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人工智能生成内容（AIGC）模型因其出色的内容生成能力在全球范围内引起了学术和工业界的广泛

关注与应用。特别是以 ChatGPT为代表的一批多模态 AIGC大模型的出现，为人类社会生产生活带来了前

所未有的智能体验和高阶应用。然而，AIGC 大模型的快速发展也带来了一系列隐患，例如模型生成结果

的可解释性、公平性和安全隐私等问题。在 AIGC大模型融入各行各业的过程中，为了降低不可知风险及

其危害，需要事先对 AIGC大模型进行全面的测评。具体来说，包括以下三个方面：如何根据不同类任务

准备数据，选择合适的测评基准/指标，怎样设计测评过程。学术界已经开启了 AIGC大模型测评相关的研

究，旨在有效应对相关挑战，避免潜在的风险。通过对这些模型测评研究的回顾，按照上述思路进行了综

述和分析，涵盖了 AIGC大模型测评过程，当前 AIGC大模型在不同领域应用过程中面临的新挑战，以及

这些挑战对应的应对措施。最后，探讨了 AIGC大模型测评未来面临的挑战，并展望了其未来发展方向。 
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Abstract: Artificial Intelligence-Generated Content (AIGC) models have attracted a wide range of attention and 

applied in academia and industry extensively with their outstanding content generation capabilities. In particular, 

the emergence of ChatGPT and other multi-modal AIGC models introduced unprecedented intelligent experiences 

and innovative applications in our daily work and life. Meanwhile, the rapid development of AIGC large models 

also raised a series of new vulnerabilities, such as concerns about interpretability, fairness, security, and privacy 

preservation of model-generated content. To address the potential risks and their damages during integrating AIGC 

large models into practical applications, a comprehensive evaluation method for AIGC large models is highly de-

sired. AIGC large model evaluation should encompass the following three aspects: how to collect data for evalua-

tion; how to select appropriate evaluation benchmarks or metrics; and how to design the evaluation process in terms 
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of different types of tasks. Advanced approaches to AIGC large model evaluation aim to effectively conquer the 

aforementioned challenges and avoid potential problems. By reviewing this research, we analyze the state of the 

art, including evaluation methods for AIGC large models, the application challenges of the AIGC large models in 

various fields, and the corresponding evaluation methods. Finally, we discuss the future of AIGC large model eval-

uation. 

Key words: AIGC large model ; Large model evaluation; Interpretability; Fairness; Robustness; Security and pri-

vacy protection 

 

人工智能生成内容（Artificial Intelligence Generated 

Content，AIGC）是人工智能领域发展的最新成果之一，

其主要是通过学习数据模式和规律，生成原创的内容，

包括文本、图像、音频等多媒体内容[1-2]。2017 年OpenAI

开发了GPT 系列模型[3]，经过多年发展，培育出了全新

的人工智能现象级工具ChatGPT[4]，已经成为人工智能

领域全新的发展标杆，推动了人工智能相关研究向着通

用智能方向走出了关键一步。ChatGPT 一经推出就备受

瞩目，其在人机交互、对话、文档生成等任务中展现出

了接近人类的能力。衍生出的其他AIGC 大模型应用已

经融入各行各业，吸引了数以亿万的用户，相关研究在

学术界和工业界得到了广泛的关注[5-12]。除了国外其它

组织提出的 BRET[13]、PaLM[14]、OPT[15]、BLOOM[16]、

LLaMA[17]、LLaMA2[18]、Stable Diffusion[19]、Midjour-

ney[20]和GPT4[21]等大模型，我国在AIGC 大模型领域也

取得了显著的进展，提出了包括清华大学的

ChatGLM[22]、ChatGLM2[23]和 WEBCPM[24]、百度的文

心一言[25]、阿里的通义千问[26]、复旦大学的 MOSS[27]、

哈尔滨工业大学赛尔实验室的“活字 1.0”和“活字 2.0”两

个版本的大语言模型、中国科学院的紫东太初[28]和华为

的盘古[29]等大模型。这些模型的不断进步推动了人工智

能技术的前进，为更加智能化的人机交互体验开辟了新

的可能性。 

同其它人工智能模型类似，AIGC 生成式大模

型同样面临着数据和模型的限制。首先需要收集和

预处理数据，然后训练模型，并根据实际应用场景

进行模型微调，最后完成模型部署和发布。这一过

程的局限具体表现在以下三个方面：（1）在数据收

集阶段，若使用未经授权数据对模型进行训练，可

能导致数据泄漏的问题。（2）在模型训练过程中，

由于标注策略的局限，可能导致数据特征分布不均

匀。（3）在内容生成阶段，不均匀的数据分布将导

致生成具有偏见的内容。AIGC 在数据安全隐私和

生成内容公平性方面引发了广泛关注，另外生成内

容导致的虚假信息传播和生成内容版权等大量问

题都是急需研究的现实问题。为了防范和杜绝上述

问题及其他潜在隐患，在模型部署应用之前需要对

模型进行测评。AIGC 大模型属于大型深度神经网

络模型。长期以来，由于深度神经网络模型的不可

解释性，我们始终无法完全获知其模型运转机理，

这就造成对深度神经网络模型的测评一直是一个

棘手的问题。同时，考虑到未来 AIGC 大模型的规

模和复杂性将快速增长，如何对其进行安全、隐私

性和公平性等方面的测评是一个亟待解决的现实

问题。 

大模型测评领域的大部分工作都集中在针对

新问题创新相应的测评方法方面，快速地、低成本

地测评新模型性能及数据对模型的影响[10,12,30-36]。

例如，Rao 等人[10]设计提示激励客观答案生成，然

后通过替换问题的主语，最后评估模型生成结果的

正确性。Zuccon 等人[12]在模型知识和结合提示知识

情况下对比模型生成答案的差异。Amos Azaria 等人
[30]从大模型内部状态的角度来测评生成内容的真

实性。Gao 等人[32]则采用不同的提示对模型进行测

评。Liu 等人[35]为更好地测评内容生成质量使用形

式填充范式测评模型。Wang 等人[36]将 ChatGPT 模

型视作人类评价者，并给出特定的任务和指令，提

示 ChatGPT 对 AIGC 大模型生成结果进行测评。 

相应的测评基准也开始涌现。例如，MMLU[37]、

GAOKAO[38]、C-EVAL[39]、AGIEval[40]、CMMLU[41]、

M3Exam[42]、BIG-bench[43]和 HELM[44]等基准试图

聚合广泛的 NLP 任务，以进行整体测评。以上测评

的工作不仅涉及测评过程的设计，更是引出了大模

型测评的一些新的关注点，包括生成结果的公平性，

Prompt 数据的安全隐私问题等。Chang 等人近期公

布了大语言模型测评综述的预印版初稿[45]，从大模

型应用着手展开讨论。其当前版本还缺少对大模型

测评过程系统介绍，也没有对大模型应对挑战的解

决方案的综述，只是给出了一些初步的构想。针对

这些不足，本文对最新成果进行更为全面的综述，

同时力争更好地覆盖中文大模型测评问题。 
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图 1  文章结构示意图 

Fig.1  Schematic diagram of the article's structure 

 

模型测评发展的方向是获取自动化且可重复

的测评结果，以此对不同的模型进行更准确高效的

评价[46-67]。为了实现对 AIGC 大模型在不同任务和

数据上生成的结果的精确量化，需要同时考虑这些

任务的特点，有针对性地设计模型测评过程。与其

他深度神经网络模型不同，AIGC 大模型大多采用

Prompt 提示方式进行交互，这也为传统模型测评提

出了挑战。因此，我们需要重点探索和关注生成结

果的公平性、Prompt 数据的安全隐私等新问题，揭

示隐藏的风险，形成全面有效的测评结果。主要涉

及以下 4 个方面的问题：（1）现有的模型测评方法

需要根据 AIGC 大模型的特性进行调整，例如

Prompt 提示设计等，以适应不同领域大模型测评的

需求。（2）AIGC 大模型在决策时对不同群体或受

数据偏见表现出的差异化行为可能导致对特定群

体产生不公平的结果。公平性测评直接影响用户对

AIGC 大模型的信任度问题。因此，如何在确保模

型性能的情况下兼顾公平性的约束，是一个需要深

入研究的问题。（3）鲁棒性决定了 AIGC 大模型在

面对不同类型攻击和干扰时是否能达到一定的性

能水平。提高模型稳定性和优化模型结构能更好应

对复杂的实际应用场景。目前的研究采用大量的鲁

棒性测评方法对模型进行测试。（4）安全性反映了

AIGC 大模型受到恶意攻击时及时采取措施的能力。

而隐私意味着是否有效保护数据，包括 Prompt 数据

中的敏感信息。通过对模型进行安全和隐私性测评，

提高模型的保护能力和适应能力。由于各个国家地

区的法律定义差异，安全和隐私性测评在 AIGC 大

模型领域仍处于不断发展和探索阶段。针对上述问

题展开系统性的测评，可以在以下几个方面起到关

键作用：（1）大模型测评可以帮助评估模型在各种

任务和领域中的性能和准确性。这对于了解模型的

实际能力、优势和局限性至关重要，以便在实际应

用中做出准确的决策。（2）大模型测评可以揭示模

型可能存在的问题、偏见、错误或不当行为。通过

检测和报告这些问题，可以促使研究人员和开发者
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对模型进行改进，提高其鲁棒性和可靠性。（3）大

模型测评的结果可以为研究人员提供反馈和启示，

指导他们改进模型的训练方法和架构设计。这有助

于推动模型研究的进展，提高模型在各种任务和领

域中的性能。（4）大模型测评可以确保模型的可靠

性和可信度。通过构建透明、可重复的测评过程，

可以帮助用户建立对模型性能的信任，并促进大模

型的实际部署和应用。 

本文主要综述 AIGC 大模型测评的相关内容，

包括现有模型测评过程、大模型在特定领域的应用

及挑战，以及如何针对这些挑战展开测评以杜绝隐

忧等。模型测评过程主要包括确定测评目标、数据

准备和预处理、特征工程、测评指标选择和测评方

法等方面。然后，对大模型在特定领域的应用及相

关的隐忧进行了分析，着重综述了大模型在可解释

性、公平性、鲁棒性、安全和隐私性等方面的挑战。

最后，讨论了 AIGC 大模型测评目前已取得的进展，

并展望了未来大模型测评的研究方向。 

文章结构如图 1 所示，其中第 1 节介绍 AIGC

大模型测评的背景知识。第 2 节介绍现有模型测评

过程所设计的使能技术。第 3 节讨论了 AIGC 大模

型在不同领域应用的过程中暴露出来的问题。第 4

节针对新的问题，从可解释性、公平性、鲁棒性、

安全和隐私性等方面详细梳理总结了大模型测评

相关研究。第 5 节展望了未来 AIGC 大模型测评的

研究方向，包括多语言测评、跨模态测评、模型测

评规范的确定以及测评中产权和责任的界定等内

容。第 6 节总结了本文综述内容。 

1  模型测评过程 

最近，AIGC 大模型已经前所未有的改变了人

类生活和社会的各个方面。评估对于了解大模型的

真实能力、降低潜在风险并最终进一步造福社会至

关重要。相对于传统测评，AIGC 大模型测评更为

复杂[48]。具体来说，在训练过程中，AIGC 大模型

会记忆训练数据的敏感信息，因此存在隐私泄露的

风险[49-54]。而在部署过程中，特别是在高风险领域，

如医疗诊断、司法决策和其他安全关键领域，还需

要测试其可信度。 

最近的工作从多个方面开展了对大模型的测

评。例如，Wang 等人[55]发现当前大模型存在对提

示信息敏感。Zhu 等人[56]发现对抗性即时攻击也是

面临的一个挑战。并且，数据污染还会带来严重的

安全和隐私问题[57-59]。因此，Zhu 等人[60]引入了鲁

棒性基 PromptBench，旨在衡量大模型对对抗性提

示的弹性。我们以测评过程的角度，对测评材料准

备和相关任务指标进行回顾。模型测评过程如图 2

所示,大模型测评相关的改进需要在蓝色底纹框标

出的部分完成。 

 
图 2  测评过程 

Fig.2  Evaluation process 
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1.1  模型测评前准备 

模型测评之前，需要明确给定数据群体中的随

机样本上训练的模型的测评，即数据集的选择和构

建。另外，也必须明确定义要测评的任务，例如模

型的生成能力、文本理解、机器翻译等。然后确定

测评基准收集和优化测评数据，确保测评质量。 

（1）定义测评目的 

让我们考虑一个显而易见的问题：“我们如何

确定一个模型的性能？”。通常情况下，我们可能会

想到以下步骤：第一步，将训练数据提供给模型进

行学习；第二步，预测测试集中样本的标签；第三

步，计算样本错误预测的数量。然而，我们更关心

的是模型在未见过的数据上的表现如何，即对未知

数据进行预测。我们不仅要测试在给定情况下模 

型的最佳解决方案，还希望比较不同模型在预测中

的性能。模型测评目标制定的要点可以总结如下：

1）我们想要预测模型对未来数据的预测性能。2）

我们希望通过对模型的调优，从给定的假设空间中

选择最佳的调优参数来提高预测性能。3）我们想要

确定最适合当前任务描述的模型。因此需要比较不

同的模型，并从给定的假设空间中选择性能最好的

模型。在本文中，我们将讨论处理以上任务的一些

方法。在模型在测评前、测评过程中或在处理测评

结果时，由于数据问题或模型无意识偏差将可能导

致模型测评不准确，这可能是模型测评中最具挑战

性的任务之一。 

（2）明确测评基准 

在常规模型测评中，只需将数据集标注信息作

为测评基准，然后结合不同指标即可衡量模型的相

关性能。然而，对于 AIGC 大模型测评而言，由于

使用 Prompt 提示过程来引导模型给出结果，因此需

要设计一系列精准问题来构建更为系统的测评基

准，以便全面获取模型不同方面的测评结果。我们

在表 1 总结了现有的评测基准。 

表 1  评测基准 

Table 1  Evaluation benchmarks 

测评基准 发布机构 简介 链接 

MMLU[37] 
LMSYS Org（大型模

型系统组织） 

涵盖 STEM、人文科学、社会科学等

57 个科目 
https://github.com/NLP-Core-Team/mmlu_ru 

GaoKao[38] 复旦大学 1781 道客观题和 1030 道主观题 https://github.com/OpenLMLab/GAOKAO-Bench 

C-Eval[39] 

清华大学、上海交通

大学和爱丁堡大学合

作 

52 个不同学科的 13948 个多项选择

题 
https://github.com/hkust-nlp/ceval 

AGIEval[40] 微软亚洲研究院 

涵盖全球 20 种面向普通人类考生的

官方、公共和高标准录取和资格考

试，包含中英文数据。 

https://github.com/ruixiangcui/AGIEval 

CMMLU[41] 

MBZUAI、上海交通

大学、微软亚洲研究

院 

67 个学科，11582 道选择题 https://github.com/haonan-li/CMMLU 

M3Exam[42] 阿里巴巴达摩院 
首个多语言多模态测试基准

M3Exam，涵盖 12317 道题目。 
https://github.com/DAMO-NLP-SG/M3Exam 

Big-Bench[43] Google 

204 个任务，涉及语言学、儿童发

展、数学、常识推理、生物学、物

理学、社会偏见、软件开发等领域

的问题 

https://github.com/google/BIG-bench 

HELM[44] 斯坦福大学 
在推理场景、含虚假信息场景等多

个场景中评估 
https://github.com/stanford-crfm/helm 

PromptBench[56] 微软亚洲研究院 
首个大语言模型提示鲁棒性的评测

基准 
https://github.com/microsoft/promptbench 

Arena[61] 
LMSYS Org（大型模

型系统组织） 
4.2 万匿名用户参与投票 https://github.com/id-Software/Quake-III-Arena 

MT-Bench[62] 
LMSYS Org（大型模

型系统组织） 
80 个高质量的多轮对话问题 

https://github.com/SiddhanthHegde/Dravidian-MTL-

Benchmarking 

MME[63] 腾讯优图实验室 多模态大语言模型的综合评价标准 https://github.com/open-mmlab/mmengine 

L-Eval[64] 复旦大学 

涵盖了 17 个大类、453 个问题，包

括事实性问答、阅读理解、框架生

成、段落重写、摘要、数学解题、

推理、诗歌生成、编程等各个领

https://github.com/OpenLMLab/LEval 
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域。 

KoLA[65] 清华大学 

基于 19 个关注实体、概念和事件的

任务。参考了 Bloom 认知体系，从

知识的记忆、理解、应用和创造 4

个层级，从深度而非广度去衡量大

语言模型处理世界知识的能力 

https://github.com/THU-KEG/KoLA 

DynaBench[66] Facebook 

第一个用于人工智能领域的动态数

据收集和基准测试平台,使用人类测

试和模型一起循环迭代，目的是为

了创造具有挑战性的新数据并且更

优化的人工智能模型 

https://github.com/facebookresearch/dynalab 

GLUE-X[67] 微软亚洲研究院 
基于分布外泛化的自然语言理解模

型测试 
https://github.com/YangLinyi/GLUE-X 

AlpacaEval[68] 斯坦福大学 

用于对抗生成式预训练（GPT）模型

的弱点，并更全面地反映模型的真

实能力 

https://github.com/ashmita-5/NLP-Assignment-8---

Instruction-Tuning-with-hf-AlpacaEval 

PandaLM[69] 微软亚洲研究院 

第一个评测大模型的大模型，进行

保护隐私、可靠、可复现及廉价的

大模型评估 

https://github.com/WeOpenML/PandaLM 

SOCKET[70] 微软亚洲研究院 

包含 58 个 NLP 任务测试社交知识，

分为五个类别：幽默和讽刺、攻击

性、情感和可靠性 

https://github.com/facebookincubator/SocketRocket 

MATH[71] 加州大学伯克利分校 
测评大模型在数学领域的推理和解

决问题的能力 
https://github.com/ossu/math 

APPS[72] 加州大学伯克利分校 测评大模型代码生成能力 
https://github.com/serhii-londar/open-source-mac-os-

apps 

OpenLLM[73] HuggingFace 
由 HuggingFace 组织的一个大模型评

测榜单 
https://github.com/traceloop/openllmetry 

OpenCompass 上海 AI 实验室 70+数据集，40 万道题目 https://github.com/open-compass/opencompass 

Xiezhi (獬豸) 复旦大学 516 个具体学科，249587 道题目 https://github.com/MikeGu721/XiezhiBenchmark 

FlagEval 智源 22 个评测数据集，84,433 道题目 https://github.com/FlagOpen/FlagEval 

BBT CFLEB[74] 
超对称(北京)科技有限

公司 

涵盖 8 个标准语言任务，衡量不同

的模型的多维能力 

https://github.com/ssymmetry/BBT-FinCUGE-

Applications 

FinEval[75] 上海财经大学 
包括 4,661 个问题，涵盖 34 个不同

的学科 
https://github.com/SUFE-AIFLM-Lab/FinEval 

FinanceIQ  
涵盖 10 个金融大类及 36 个金融小

类，总计 7173 个单项选择题 
https://github.com/manan3101/FinanceIQ-Assistant 

MultiMedQA[76] Google 

涵盖了医学考试、医学研究等领域

的问题和回答，能够更全面地测试

大模型的能力 

https://github.com/monk1337/MultiMedQA 

CRITIQUELLM[77] 智普 AI 

针对各类指令遵循任务上大模型的

生成结果提供高质量的评价分数和

评价解释 

https://github.com/thu-coai/CritiqueLLM（即将发

布） 

MentaLLaMA[78] Meta AI 

Meta Llama 大模型注重可解释性和

公平性，通过设计透明的网络结构

和引入公正性评估指标，致力于减

少人工智能系统中的偏见和不公平

性。 

https://github.com/SteveKGYang/MentalLLaMA 

Adversarial GLUE[79] 美国伊利诺伊大学 
评估现代大规模语言模型在各种类

型的对抗性攻击下的漏洞 
https://github.com/AI-secure/adversarial-glue 

ASSERT[80] 加利福尼亚大学 

自动生成涵盖不同类型鲁棒性的提

示的方法，探索了人工智能安全关

键领域中大型语言模型鲁棒性的自

动评估 CVALUES 手动收集了 10 个

场景的对抗性安全提示，并由专业

专家诱导了 8 个领域的责任提示。 

https://github.com/webmozarts/assert 
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CVALUES[81] 阿里巴巴达摩院 

手动收集了 10 个场景的对抗性安全

提示，并由专业专家诱导了 8 个领

域的责任提示。 

https://github.com/X-PLUG/CValues 

GOAT-Bench[82] 香港浸会大学 

包含超过 6K 个不同的模因，涵盖一

系列主题，由包括五个相互交织的

仇恨、厌女、冒犯、讽刺和有害性

等方面的开放数据组织构建。 

https://github.com/Ram81/goat-bench 

SC-Safety[83]  

针对中文 AIGC 大模型的多轮开放式

问题对抗安全基准。包含 4912 个开

放式问题，涵盖 20 多个安全子维度,

系统地评估 AIGC 大模型的安全性。 

https://github.com/CLUEbenchmark/SuperCLUE-

Safety 

SafetyBench[84] 

 
 

评估 AIGC 大模型安全性的综合基

准，其中包含 11,435 个不同的多项

选择题，涵盖 7 个不同的安全问题

类别。 

https://github.com/thu-coai/SafetyBench 

SAFETEXT[85] 清华大学 

则探索语言模型中的物理安全性的

基准。SAFETEXT 是一个包含常识

性的物理安全数据集，其中包含人

工编写的现实生活场景以及每个场

景的安全/不安全建议对。 

https://github.com/sharonlevy/SafeText 

 

单纯针对语言能力的测评基准，大模型更多地

关注了对话交互过程。其中，聊天机器人 Arena[61]

通过用户参与和投票评估模型在现实场景中的性

能。类似的，MT-Bench[62]通过设计模拟真实世界背

景的问题来测评多轮对话的大语言模型。相比于特

定任务上的大模型测评，HELM[44]从内容生成、内

容理解和上下文连贯性等方面，全面评估模型在不

同任务和领域的性能。另外，Big-Bench[43]通过引入

132 个机构的 450 位作者分享的 204 项任务，涵盖

数学、语言学、生物学、物理学等。评估多模态大

模型的 MME 基准[63]采用指令-答案对的形式评估

模型感知和认知能力。L-Eval 基准[64]用于评估长上

下文语言模型，采用多种指令风格和测评方法，使

得针对长上下文语言模型的测评更加可靠。KoLA[65]

是专门评估大模型语言理解和推理能力的评估基

准，该基准主要强调运用知识和理解推理的能力，

在语言理解层面有重要意义。在交互式环境中，

DynaBench基准[66]研究了针对对抗攻击的鲁棒性评

估，推动了动态数据集收集工作。GLUE-X[67]也强

调了测评鲁棒性的重要性。AlpacaEval[68]提供了一

系列指标和衡量标准，自动评估大模型在不同语言

处理任务中的性能。PandaLM[69]作为一种有判别性

的大模型，着重关注公平性评估。 

参考以人为中心的标准化考试，最早的综合测

评基准 MMLU[37]已经被广泛用于测评大模型在多

个学科上的表现。该测评涵盖 57 个任务，包括基础

数学、美国历史、计算机科学、法律等，用于分析

跨领域的模型任务并找出模型的重要缺点。

AGIEval[40]选取了 20 种面向普通考生的官方、公开、

高标准的资格考试题目，包括普通大学入学考试

（如中国的高考和美国的 SAT）、司法考试、数学竞

赛等来测评大语言模型的表现。为了系统测评大模

型性能，GAOKAO[38]采用中国高考的问题作为测试

样本测评大模型。结果显示，虽然 ChatGPT 在解决

客观问题方面表现出色，但在某些逻辑推理和数学

问题以及中文较长文本阅读理解方面表现不佳。清

华大学和上海交通大学提出的 C-EVAL[39]用于测评

中文文化背景下基础模型的高级知识推理能力。该

测评涵盖了初中、高中、大学和专业四个难度级别

的多项选择题，涵盖了 52 个不同的学科。在最新的

测评结果中，仅有 GPT-4 的平均准确率可以达到 60%

以上，测评区分度较好。此外，针对中文大模型测

评，CMMLU[41]涵盖了 67 个主题，涉及自然科学、

社会科学、工程、人文及相关常识，可以全面测评

大模型在中文知识储备和语言理解能力。为了完成

多语言、多模态测评任务，M3Exam[42]利用人类考

题构建了多语言、多模态、多级别的测试，共涵盖

12317 道题目，以此推动多语言、多模态测评的发

展。这些测评基准的建立和应用为评估大模型在不

同领域和任务上的性能提供了有价值的参考和指

导。SOCKET[70]由多项任务和案例研究构成，用来

测评大模型在学习和识别社会知识过程中的表现。

MATH[71]用于测评大模型在数学领域的推理和解决

问题的能力。APPS[72]衡量大模型根据自然语言规
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范生成 Python 代码能力。PromptBench[56]重点关注

大模型的微调，提出一个标准化框架进行测评，实

现大模型微调的增强和优化。OpenLLM[73]提供了一

个开放的平台，以鼓励研究人员提交他们的模型并

在不同的任务上进行测评，从而推动大模型领域的

进步。另外，上海人工智能实验室开源的大模型评

测平台 Open Compass，涵盖学科、语言、知识、理

解、推理等五大评测维度，全面评估大模型能力。

值得一提的是，以自测的方式针对大模型的综合评

估基准 Xiezhi（獬豸）包括 249587 道选择题，跨越

516 个不同的学科，包括金融、医学、心理学、工程

学、历史等，共有四个难度等级。FlagEval（天秤）

大模型评测体系及开放平台全方位评估基础模型

及训练算法的性能，同时探索利用 AI 方法实现对

主观评测的辅助，大幅提升评测的效率和客观性。

此外，金融领域也出现了准 BBT CFLEB、FinEval、

FinanceIQ 测评基准。其中，BBT CFLEB 是中文领

域金融大模型的专业的评测数据集，涵盖 8 个标准

语言任务，用以衡量不同的模型的多维能力，并促

进金融大模型研发。FinEval 是一个中文的包含高质

量多项选择题的集合，涵盖金融、经济、会计和证

书等领域。它包括 4,661 个问题，涵盖了 34 个不同

的学术科目。FinanceIQ 是一个专注于金融领域的中

文评估数据集，重点评估大语言模型在金融场景下

的知识和推理能力。FinanceIQ 涵盖了 10 个金融大

类及 36 个金融小类，总计 7173 个单项选择题。 

（3）数据准备 

数据集是模型测评的关键，我们跟踪现有数据

集，并将其分为两类：标准数据集和微调数据集，

并同时融入了大模型特有的 Prompt 提示相关内容，

以下将依次说明。 

1）标准数据集 

标准数据集在大模型测评中是高质量数据的

重要来源。许多研究工作都是建立在现有的标准数

据集的应用之上[86-90]。在早期的模型测评阶段，研

究人员主要关注数据集的真实性和可靠性，包括数

据集获取渠道，数据集的完整性和代表性。为了保

障模型性能，研究人员会对数据进行特征选择、异

常处理和去噪等操作以提高数据集质量。然而，

AIGC 大模型通常需要更大规模的数据集、更广泛

的数据预处理方式以及更强大的计算资源和存储

资源来进行训练和测评。以 VQA 数据集为例，原

始样本是一个输入输出对，其中输入包括图像和自

然语言问题，输出是基于图像问题的文本答案。这

些数据集输入输出对的输入输出是由 GPT 辅助的

半自动生成。具体来说，一些研究工作手动设计

Prompt 描述，并使用其提示 GPT 生成更多的样本
[91-92]。但是，现有 VQA 数据集和字幕数据集的答

案通常都很简洁，因此直接使用这些数据集进行

Prompt 描述可能会存在限制。为了解决这一问题，

ChatBridge[90]明确给出了 Prompt 数据的简要描述，

来规避上述限制。同样，M3IT[93]采取的措施是延长

现有答案的长度，通过使用原始问题、答案和上下

文提示 ChatGPT 来重新表述原始答案。WebCPM[94]

可以调整预训练的语言模型来模仿人类的网络搜

索并生成基于搜索结果的答案。UltraChat[95]是一种

多轮教学对话数据集，包含大量人机交互，使跨各

种主题和指令的对话更加仿真。通过这些改进和调

整，AIGC 大模型测评中使用的标准数据集已经能

够很好地适应大模型测评的需求，为测评过程提供

更多丰富的信息和更全面的评估。 

2）微调数据集 

虽然现有的标准数据集为大模型测评提供了

丰富的数据源，但通常情况下不能很好地满足现实

场景下的需求，尤其是在涉及到多轮对话等复杂任

务时。为了解决这个问题，研究人员手工制作一些

符合任务描述的样本作为原始样本，然后提示

ChatGPT/GPT-4 以这些原始样本为指导来生成更多

的样本。大规模的中文新闻故事情节数据集

CStory[96]，人工注释的可解释的因果推理数据集 e-

CARE[97]，都可以用于大模型的测评。Allen AI 发布

了史上最大文本数据集Dolma[98]，包含了来自网络、

学术出版物、代码书籍和维基百科材料的 3 万亿个

数据。LLaVA[99]将图像转换为标题，并提示 GPT-4

在原始样本示例的上下文中生成新数据，从而构建

一个多模态 M-IT 数据集，也称为 LLaVA-Instruct-

150k。此外，诸如 MiniGPT-4[100]、GPT4Tools[101]和

DetGPT[102]等工作开发了不同的多模态 M-IT 数据

集来满足不同的任务需求。 

与传统的机器学习模型测评不同，AIGC 大模

型测评引入了提示(Prompt)数据作为交互过程中的

主要数据输入方式。传统的机器学习模型直接输入

数据进行推断或预测，而大模型通过提示/提问来完

成数据输入，这使得大模型更具灵活性和适应性。

在大模型测评过程中，除了选择合适的测试数据集

来评估模型在不同场景下的表现，还需要合理地收
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集 Prompt 数据用于测试模型性能，以确保模型在真

实世界的应用中表现良好。 

综上所述，通过微调数据集可以使大模型能够

更好地适应现实世界的需求，并在更广泛的应用场

景中发挥优势。 

（4）数据预处理 

数据预处理是模型测评前的关键步骤，它对于提高

模型的预测和泛化能力至关重要。在真实的数据中，常

常包含了大量的缺失值和噪声数据，这些因素都会影响

模型的训练效果。因此，使用数据前需要进行数据清理、

数据集成、数据规约和数据转换这四个方面，旨在优化

原始数据以适应后续的模型训练和测评。数据清理是通

过填补缺失值、光滑噪声数据以及平滑或删除离群点等

方法来解决数据的不一致性。数据集成则是将多个数据

源中的数据汇聚为一个一致的数据存储。数据规约是在

保持原数据完整性的前提下，得到数据集的规约表示，

以便在规约后的数据集上能进行更好的训练。数据变换

则是对数据进行规范化、离散化、稀疏化处理，以达到

训练目的。通过数据预处理，可以提高模型的训练和测

评效果，使模型更好地适应实际数据和任务需求。对于

大模型的 Prompt 提示数据，无论是少量样本提示、基

于知识生成提示，还是思维链(COT)提示，其中涉及的

数据同样需要进行预处理[103]。 

（5）特征工程 

特征工程在模型测评中扮演着至关重要的角

色，其目的是对原始数据进行处理和转换，以提取

和构造出更有意义和有用的特征，从而改善模型的

性能和泛化能力。特征工程涉及多个方面的操作，

包括特征选择、特征转换、特征构建和特征组合等。

特征选择旨在减少冗余和噪声，根据任务需求从原

始数据中选择与目标变量相关性较高或重要性较

大的特征，以优化测评过程。特征转换对原始特征

进行用编码、标准化或归一化等操作，以使其适应

模型算法的假设和要求，确保了特征的可比性和一

致性，从而提高模型的稳定性。特征构建则是根据

领域知识或经验，从原始数据中创建新的特征，以

丰富特征空间和捕捉更多的信息。特征组合则是将

不同特征进行组合，形成更高级和复杂的特征表示，

以提取更深层次的特征关系。 

大模型测评中的特征工程进一步保证了模型

的表达能力，性能和适应性。同时，特征工程需要

结合领域知识、数据理解和模型需求进行，是模型

测评前不可或缺的重要环节。对于模型的 Prompt 提

示数据，其中包含的特征直接影响能否准确地驱动

大模型完成相应的生成任务。因此，特征工程对于

优化 Prompt 提示质量具有不可替代的作用。除了完

成传统的特征工程的相关任务外，还需要基于特征

及其背景知识的逻辑关联，依托思维链这些高级

Prompt 提示形式规划特征的表示和输入，以确保模

型在测评过程中具有更好的适应性和表达能力。 

（6）模型的建立与配置 

模型的建立和配置过程包括确定模型的结构、

激活函数、优化算法、损失函数，以及调整模型的

超参数。合理的模型配置可以直接影响后续的模型

训练和测评过程，从而影响模型的性能和精确度。

在建立模型时，根据问题的特点和数据的情况来选

择适合的模型结构。 

在配置模型时，调整模型的超参数也是必不可

少的。超参数是在模型训练过程中需要手动设置的

参数，如学习率、批量大小、正则化系数等。模型

的建立和配置是一个迭代的过程，需要根据模型的

训练和测评结果不断调试和优化，以获得最佳的性

能。在此过程中，需要结合数据的情况进行实验并

根据实验结果进行调整。Li 等人[104]提出的 MoT，

无需标注数据集和参数更新，可以通过预先思考和

回忆进行自我改进。 

1.2  测评指标选择 

许多日常工作在没有正式测评指标的情况下

就可以清楚地判断是否已经达到了预期目标，这种

情况被称为"I kown it when I see it"[105]。然而，对于

复杂的任务，特别是像模型测评这样的任务，在测

评基准基础上，研究人员需要有针对性地选择测评

指标[106-107]。 

目前，基于任务或模型本身的特性已经开发了

各种定量指标来客观测评模型质量[108]。回顾之前模

型测评的工作，尽管已经提出了许多测评方法，通

常具有类似的指标，但由于无法明确模型内部真正

运作原理，还是难以抉择哪一种指标是首选。因此，

以测评任务角度来看 AIGC 大模型的测评，AIGC 大

模型（如 GPT 系列）往往在大量的数据上进行预训

练，然后在特定任务上进行微调。这种微调可以包

括分类、回归、聚类、检测和生成等任务，以使模

型在特定领域问题上表现良好。如表 2 所示，本文

根据模型完成的任务的不同，对测评指标进行了介

绍。 

（1）分类任务 
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分类任务包括各类检测工作的测评通常都是

依 赖 于 常 见 的 准 确 率 （ Accuracy ）、 精 确 率

（Precision）、召回率（Recall）和 F1 值来度量测评

结果，这里就不再赘述。准确率关注整体预测准确

性，而精确率和召回率仅关注预测结果为正样本的

情况，F1 值综合考虑了精确率和召回率的平衡。另

外 ROC（Receiver Operating Characteristic）反映了

召回率和假阳性的关系，也在测评结果可视化过程

中得到了广泛的应用。ROC 曲线及其 AUC（Area 

Under Curve）值可以通过更直观且全面方式测评模

型的分类准确性，在机器学习领域得到广泛应用。

其中，ROC 曲线以召回率为纵轴，假阳性率为横轴，

用于衡量模型在不同阈值下的表现，AUC值是ROC

曲线下方的面积，作为一个单一的测评指标可以在

多类别问题上提供更全面的比较。同时，ROC 曲线

通过不断调整模型的预测阈值，处理数据集中类别

不平衡和选择最佳阈值问题。 

表 2  AIGC 测评任务和相应的代表性测评指标 

Table 2  AIGC evaluation tasks and corresponding representative evaluation metrics  

任务类型 测评指标 

分类 Accuracy：准确率；Precision：精确率；Recall：召回率；F1-score：F1 值； 

回归 
MAE：平均绝对误差；MSE：均方误差；RMSE：均方根误差； 

RME：相对平均误差；R-squared：决定系数； 

聚类 

Silhouette Coefficient：轮廓系数；Calinski-Harabasz：CH 指数，也称方差比准则； 

Davies-Bouldin：DB 指数；ARI：调整兰德指数；NMI：归一化互信息；PUR：纯

度； 

PRI：成对排序指数； 

检测 IoU：交并比；AP：平均精确度；mAP：平均精确率均值； 

图像生成 

IS：初始分数；FID：距离得分；SSIM：结构相似性；PSNR：峰值信噪比； 

CLIP score：是一种用于评估文生图或者图生图，模型生成的图像与原文本或者原图

关联度大小的指标。 

文本生成 

BLEU：生成文本与参考文本之间的相似性； 

ROUGE：生成文本与参考文本之间的最长公共子序列的重叠系数；  

METEOR：生成文本与参考文本之间的语义和词汇匹配； 

CIDEr：生成文本与参考文本之间的质量； 

Perplexity：困惑度，生成文本和参考文本之间的质量； 

ChrF：生成文本与参考文本之间的相似性和质量； 

Elo Rating：评估参与对弈游戏的选手之间相对实力，根据比赛结果来估计每位选手

的等级或能力，并预测其在未来比赛中的胜率，应用在文本生成任务中，用于比较

生成文本和参考文本之间的质量； 

COMET：除生成文本和参考文本之间的相似性外，还包括生成文本的流利性、直接

性； 

BLEURT：在涉及更复杂语言结构和上下文情况下，评估生成文本和参考文本之间

的相似性； 

其他 

针对不同的任务，研究人员开发了专门的评估指标体系，以更有针对性地评估模型

的性能。举例来说，情感分析任务，其中模型需要判断一段文本的情感倾向；Yelp

评论数据集下的 Cohen's Kappa 系数，以考虑模型和人类标注者之间的一致性，从而

更好地评估情感分析模型的表现。 

（2）回归任务 

基于回归模型的测评主要用于测评模型在预

测连续目标变量时的性能表现。其中，一个简单方

法是计算预测值与真实值之间绝对差的平均值。这

里平均绝对误差（Mean Absolute Error，MAE）、均

方误差（Mean Squared Error，MSE）、均方根误差
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（Root Mean Squared Error，RMSE）、相对平均误差

（Relative Mean Error，RME）从不同角度展现了预

测误差。  

除此之外，决定系数（Coefficient of Determina-

tion，R-squared）用于衡量模型对观测值变异性的解

释程度的测评指标，取值范围在 0 到 1 之间，越接

近 1 表示模型对观测值的变异性解释程度越高，模

型的拟合效果越好。然而，对于复杂模型可能出现

过度拟合的情况，导致决定系数接近于 1，但模型

的泛化能力较差。因此，在使用进行模型测评时，

还需要结合其他指标和领域知识综合考量。公式如

下： 

  

2 1
SSR

R
SST

   (1) 

其中，SSR 表示回归平方和，表示模型预测值

与观测值之间的差异的平方和。SST 表示总平方和，

表示观测值与观测值均值之间的差异的平方和。 

（3）聚类任务 

 轮廓系数（Silhouette Coefficient） 

轮廓系数是一种常用的测评聚类质量的指标，

用于衡量聚类结果的紧密度和分离度。通过结合样

本与其所属簇的距离和与其他簇的平均距离，为每

个样本分配一个取值范围在[-1,1]之间的值，数值越

接近 1 表示聚类结果越好。轮廓系数也可以用于比

较不同聚类算法或不同聚类结果的质量，较高的轮

廓系数表示更好的聚类效果。然而，轮廓系数在聚

类结果的类别数量较少或数据分布不均匀的情况

下可能无法准确反映聚类质量。公式如下： 

 
( ) ( )

( )
{ ( ), ( )}

b i a i
S i

max a i b i


  (2) 

其中，i 表示样本的索引，a(i)表示每个样本与

同簇其他样本的距离，b(i)表示每个样本与其他簇中

样本的最小距离。 

 Calinski-Harabasz 指数 

CH 指数也是一种用于测评聚类结果的紧密度

和分离度的一种指标。主要通过计算簇内的平方和

与簇间的平方和的比值来衡量聚类结果的有效性。

CH 指数越大，表示聚类结果的紧密度越高且簇之

间的分离度越好，即聚类效果更好。与轮廓系数不

同，CH 指数是基于簇内离散度和簇间离散度之间

的比值进行计算的。但在簇的数量过多或数据分布

不均匀的情况下也可能存在一些限制。公式如下： 

 
/ ( 1)

/ ( )

SB k
CH

SW n k





 (3) 

其中，i 表示样本的索引， 2( )i i iSB n x c   表

示簇内离散度， 2( )i i iSB n x c   表示簇间的离散

度，ci 表簇内样本的平均值，c 示所有样本的全局平

均值，xi 表示属于簇的样本，n 表示样本总数，k 表

示簇的数量。 

 Davies-Bouldin 指数 

同样的，DB 指数也是一种用于测评聚类结果

的紧密度和分离度的一种指标。它通过计算每对簇

之间的平均相似度和簇内样本的紧密度来度量聚

类结果的优劣，数值越小表示簇之间的分离度高、

簇内的紧密度高，表示聚类结果越好。然而，该指

数对聚类簇的形状和大小敏感，以及在高维数据和

不均衡数据集上的表现可能较差。公式如下： 

 
1

(( ) / ( , ))i j i j

DB
N max S S d c c


 

 (4) 

其中，N 表示聚类簇数，Si 表示簇 i 中所有样

本与簇中心的距离的平均值，Ci表示簇 i的中心点，

d(ci,cj)表示簇 i 和簇 j 中心点之间的距离。 

 调整兰德指数（Adjusted Rand Index，ARI） 

ARI 用于衡量聚类结果与真实标签之间的相似

度。ARI 是在 RI 的基础上进行调整，用于解决 RI

对于随机因素引起的聚类结果的不确定性的不足。

在聚类任务中存在不平衡的簇大小或者存在噪声

样本的情况下，ARI 可以提供更准确的结果。ARI

的取值范围在[-1,1]之间，值越接近 1 表示聚类结果

与真实标签越相似，值越接近-1 表示聚类结果与真

实标签越不相似，值为 0 表示聚类结果与真实标签

随机无关。公式如下： 

 
( )

( ) ( )

RI Expected RI
ARI

max RI Expected RI





 (5) 

其中，RI 表示在所有样本对中，聚类结果和真

实标签都相同或都不相同的样本对的比例，即聚类

结果与真实标签之间的一致性度量。max(RI)表示在

所有可能的聚类结果中，RI 的最大值。Expected(RI)

表示如果聚类结果和真实标签之间没有关系，根据

随机分配的期望 RI 值。 

  
a d

RI
a b c d




  
 (6) 

其中，a 表示聚类结果中同一簇内的样本对数

量，b 表示聚类结果中不同簇之间的样本对数量，c

表示真实标签中同一类别内的样本对数量，d 表示
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真实标签中不同类别之间的样本对数量。 

 归 一 化 互 信 息 (Normalized Mutual Infor-

mation, NMI) 

NMI 用于度量聚类结果与真实类别标签之间

的相似度。基于信息论的概念，通过计算聚类结果

与真实标签之间的互信息来度量它们之间的相关

性。互信息反映了两个随机变量之间的相关程度，

包括它们共享的信息量和彼此独立的信息量。取值

范围在 0 到 1 之间，其中 1 表示完全一致，0 表示

完全不一致。公式如下： 

 
2 ( , )

( ) ( )

I C T
NMI

H C H T





 (7) 

 
( , )

( , ) ( , ) ( )
( ) ( )

P i j
I C T P i j log

P i P j
  


  (8) 

其中， ( , )I C T 表示聚类结果和真实类别标签之

间的互信息， ( ) ( ) ( ( ) )H C P i log P i     表示聚类

结果的熵， ( ) ( ) ( ( ) )H T P j log P j     表示真实类

别标签的熵，P(i,j)表示聚类结果中簇 i 和真实类别

标签中类别 j 的样本占比。P(i)表示聚类结果中簇 i

的样本占比。P(j)表示真实类别标签中类别 j 的样本

占比。  表示为避免对数计算时出现无穷大或非数

值的微小值（通常取一个很小的正数，如 1e-10）。 

 纯度（Purity，PUR） 

PUR 是衡量聚类结果中同一类别的样本占比。

在给定的聚类结果下，将每个样本的真实标签与其

他样本的标签进行比较所产生的不确定性。公式如

下： 

 
1

( )i j

PUR
N max C G


 

 (9) 

其中，N 表示样本总数，Ci 表示第 i 个聚类簇

中的样本集合，Gj 表示第 j 个类别中的样本集合，

| |i jC G 表示聚类簇 Ci 与类别 Gj 的交集的样本数。 

 成对排序指数（Pairwise Rand Index，PRI） 

PRI 用于衡量聚类结果与真实标签之间的相似

度。适用于评估具有不同簇大小的聚类结果。取值

范围在[0,1]之间，值越接近 1 表示聚类结果与真实

标签之间的一致性越高。公式如下： 

  
a b

PRI
C


  (10) 

其中，a 表示聚类结果中同一类别的样本对数，

b 表示聚类结果中不同类别的样本对数，C 表示样

本对的总数。 

（4）检测任务 

虽然 AIGC 图像大模型无法统一所有的视觉任

务，常见的 Stable Diffusion[19]、DALL·E 2[109]等生

成类大模型主要聚焦于文生图和图生图，同样涵盖

了目标检测任务。 

 交并比（Intersection over Union，IoU）  

IoU 用于衡量目标检测任务中预测框和真实框

之间的重叠程度。通常将 IoU 与设定的阈值进行比

较，以确定预测框是否与真实框匹配。一般来说，

当 IoU 大于等于设定阈值时，认为预测框与真实框

匹配，否则认为不匹配。公式如下： 

 
com

pre real com

S
IoU

S S S


 
 (11) 

其中，
comS 表示预测框和真实框的重叠部分的

面积， preS 表示预测框的总面积， preS 表示真实框的

总面积。 

 平均精确度（Average Precision，AP） 

AP 是用于衡量模型在单个类别上的准确率和

召回率的平衡性。AP 的取值范围在 0 到 1 之间，

数值越高表示模型在该类别上的性能越好。公式如

下： 

 
1

1
( ) R( )

n

k

AP P k k
n 

   (12) 

其中，n 表示检索出的结果数目，P(k)表示在前

k 个结果中的精确率，P(k)表示第 k 个结果是否为相

关结果（相关为 1，不相关为 0）。 

 平均精确率均值（mean Average Precision，

mAP） 

mAP 是用于衡量模型在不同类别上的平均精

度。对于目标检测任务中存在多个类别的情况，可

以计算每个类别的 AP，并取它们的平均值作为

mAP，也可以单独报告每个类别的 AP 值。对于目

标检测任务中存在多个类别的情况，可以计算每个

类别的 AP，并取它们的平均值作为 mAP，也可以

单独报告每个类别的 AP 值。 

（5）图像生成任务 

 初始分数（Inception score，IS） 

IS 是测评模型生成图像质量和多样性的测评

指标。 IS 综合考虑了真实度和多样性，它使用

Inception-V3 模型来计算生成图像的条件概率分布

和互信息。具体的，IS 对生成图像进行分类预测，

计算每个生成图像的预测分布的熵，表示真实度。
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IS 计算生成图像集合的条件概率分布的 KL 散度，

表示多样性。IS 的值越高，表示生成图像具有更好

的真实度和多样性。然而，需要注意的是，IS 仅通

过使用 Inception-V3 模型的分类能力来评估生成

图像的质量，它并不考虑图像的细节和语义一致性。

公式如下： 

 
~( ) ( ( ( | ) || ( )))

yx P KLIS G exp E D p y x p y  (13) 

其中， ( | )p y x 表示模型生成图像 x 的分类预测

分布，p(y)表示真实数据集的分类分布，DKL 表示 KL

散度。 

 距离得分（Frechet Inception Distance score，

FID) 

FID 是用于测评生成图像和真实图像之间的相

似性。FID 越低，表示生成图像和真实图像之间的

相似性越高，生成图像的质量越好。公式如下： 

 



 

2

, 2

1

2

Tr

2

g r g rFID g r

g r

     






 

 
 (14) 

其中，
2

2g r  表示生成图像特征向量均值与

真实图像特征向量均值之间的欧氏距离的平方。

( )Tr  表示生成图像特征向量协方差矩阵与真实图像

特征向量协方差矩阵之间的迹的值。 

 结构相似性（Structural Similarity Index，

SSIM） 

SSIM 用来衡量图像质量，包括考虑了生成图

像与参考图像之间的亮度、对比度和结构信息。通

过计算 SSIM 值，可以得到生成图像和参考图像之

间的结构相似性的度量，数值越接近 1，表示两个

图像之间的相似性越高。SSIM 能够提供更全面的

图像质量评估，尤其在对比度和结构信息方面具有

较高的灵敏度。公式如下： 

  ( , ) ( , ) ( , ) ( , )SSIM x y l x y c x y s x y


    (15) 

其中，
1

2 2

1

2
( , )

x y

x y

C
l x y

C

 

 




 
表示衡量图像亮度信

息的相似程度。
2

2 2

2

2
( , )

x y

x y

C
c x y

C

 

 




 
表示衡量图像

对比度信息的相似程度。
x 和 y 分别表示生成图像

x 和参考图像 y 的对比度标准差。
3

3

( , )
xy

x y

C
s x y

C



 






表示衡量图像结构信息的相似程度。 xy 表示生成

图像 x 和参考图像 y 像素间的协方差。 

 峰值信噪比（Peak Signal-to-Noise Ratio，

PSNR） 

PSNR 用于测评图像或视频重建质量，主要是

用于比较原始图像（或视频）与经过压缩或其他处

理后的重建图像（或视频）之间的相似程度。PSNR

值越大，表示重建图像与原始图像之间的差异越小，

即图像质量越高，重建图像与原始图像越相似。但

PSNR 仅考虑了像素级的差异，而忽略了人眼对于

图像细节和结构的感知。公式如下： 

 
2

1010 ( )IMAX
PSNR log

MSE
   (16) 

其中，MAX 值的最大可能取值，MSE 误差，表

示原始图像与重建图像之间对应像素值之间的平

方差的均值。 

（6）文本生成任务 

 Bilingual Evaluation Understudy(BLEU) 

BLEU 用于衡量机器翻译系统生成文本与参考

文本之间的相似性。BLEU 通过比较生成文本中的

n-gram（连续的 n 个词）与参考句子中的 n-gram 的

重叠度来计算得分，从而测评翻译质量。BLEU 的

取值范围为 0 到 1，其中 1 表示完全匹配，更接近

1 的分数表示生成句子与参考句子之间的重叠度更

高，即更好的翻译质量。通常使用 BLEU-1 到 BLEU-

4 来评估不同长度的 n-gram 重叠度。公式如下： 

 
1

( )
N

n n

n

BLEU BP exp W logP


    (17) 

其中，BP 表示用于惩罚生成句子长度短于参考

句子的情况，如果生成句子长度大于等于参考句子

长度，
1 s

c

l

l
BP e



 ；ls 表示参考文本总数，lc 表示生成

文本总数，如果生成句子长度小于参考句子长度，

BP=1；Wn 表示每个 n-gram 的权重，Pn 表示生成文

本在参考文本中所占的比例。 

 Recall-Oriented Understudy for Gisting Evalu-

ation (ROUGE) 

ROUGE 用于衡量生成摘要和参考摘要之间的

相似程度。ROUGE 主要关注召回率，即生成摘要

是否能够涵盖参考摘要中的关键信息。ROUGE 包

含多个变体，例如 ROUGE-N 用于衡量 N-gram 的

匹配情况、ROUGE-L 基于最长公共子序列的匹配

度量，考虑了生成摘要与参考摘要之间的长度序列

匹配情况。ROUGE-N 公式如下： 
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( )

( )

match n

ref n

Count gram
ROUGE N

Count gram
 




 (18) 

其中， ( )matchCount  表示生成文本和参考文本中

匹配的 n-gram 序列的数量, ( )refCount  表示参考文本

中的总 n-gram 序列数量。 

ROUGE-L 公式如下： 

 
LCS

ROUGE L
REF

   (19) 

其中，LCS 表示生成文本和参考文本之间的最

长公共子序列的长度,REF 表示参考文本总长度。 

 Metric for Evaluation of Translation with Ex-

plicit ORdering(METEOR)  

METEOR 用于衡量生成文本与参考文本之间

的相似度，METEOR 结合了多个词级和句级的比对

方法，包括精确匹配、词干匹配和同义词匹配。但

对文本长度比较敏感。公式如下： 

 
 2 1

 METEOR (1  Penalty )
P

R P






 


 (20) 

其中， ( )
_

chunks
Penalty

unigrams matched

 表示调整

因子，用于惩罚候选翻译中匹配词的不连续性。

chunks 表示生成文本与参考文本中匹配的短语数量，

unigrams_matched 表示生成文本和参考文本中匹配

的单词数量，  是权重参数，用于平衡短语匹配和

单词匹配的重要性。P 表示生成文本与参考文本的

精确匹配得分。R 表示生成文本与参考文本的召回

率得分。 是权重参数，用于平衡精确匹配和不完

全匹配的重要性。 

 Consensus-based Image Description Evalua-

tion (CIDEr) 

CIDEr 用于衡量生成文本与参考文本之间的相

似度。CIDEr 通过综合考虑多个参考文本之间的一

致性来测评生成文本质量。相比于 BLUE 和

METEOR，CIDEr 更加注重多个参考文本中共同包

含的特征信息。公式如下： 

 
1

( ) ( )1
( , )

( ) ( )

n nM
i

n n n
i i

g c g S
CIDEr c S

M g c g S





  (21) 

其中，i 表示参考文本的索引，M 表示参考文

本的数量，c 表示生成文本，S 表示生成文本集合，

n 表示测评的是 n-gram，gn 表示基于 n-gram 的 TF-

IDF 向量。 

 困惑度(Perplexity) 

困惑度用于衡量模型对给定数据的拟合程度

和预测能力，较低的困惑度表示模型更好地适应了

数据，并且能够更准确地预测词语序列，而较高的

困惑度表示模型的预测性能较差。困惑度本质上是

计算词语序列的概率分布，公式如下： 

 

1

1 2( ) ( , , , ) N
NPPL W P w w w



   (22) 

其中， 1 2, , , Nw w w 表示词语序列，N 表示词语

序列的长度， 1 2( , , , )NP w w w 表示词语序列的概率

分布。 

 Character n-gram F-score(ChrF) 

ChrF 是一种用于评估文本生成任务的评价指

标之一。与其他文本生成评价指标类似，ChrF 旨在

衡量生成文本与参考文本之间的相似性和质量。

ChrF 通过计算生成文本和参考文本之间的字符级
n gram （连续的 n 个字符）重叠来度量相似性。

公式如下： 

 
 
 

2

2

1 ( precision recall )

precision  recall 
ChrF





 


 
 (23) 

其中，precision 是生成文本中的 n-gram 与参考

文本中的 n-gram 之间的重叠比率，recall 是参考文

本中的 n-gram 与生成文本中的 n-gram 之间的重叠

比率，而  是一个权重参数，用于平衡 precision 和

recall 的影响。 

 Elo Rating 

Elo Rating 是由物理学家阿帕德·埃洛创建的一

个评价方法，最开始用于评估国际象棋中棋手的水

平，后被广泛应用于围棋、足球和篮球等其他竞技

项目中，用于衡量竞技对弈选手之间的相对实力。

将 Elo Rating 应用在文本生成任务中，用于衡量不

同模型之间的文本生成能力。通过为每个模型初始

化一个分数，以表示其初始的实力估计，然后使用

预定义的指标如 BLEU、ROUGE 等来评估每个模

型生成文本的质量，最后计算每个模型的预期胜率。

通过预测竞技结果和每个模型生成文本质量以及

之前的分数，使用 Elo Rating 机制更新每个模型的

分数，模型打败比其能力更弱模型，分数增加较少，

反之，获得更多的分数，重复进行分数计算和更新

的步骤，直至模型的分数趋于稳定。模型的分数越

高，则模型的生成能力越强。通过 Elo 机制，可以

得到表现最好的模型。公式如下： 

  ( )R R K S E    
 

(24) 

其中，R 是模型的初始分数， R 是模型更新之
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后的分数，K 用于调整分数变化的幅度，S 是实际

比赛结果，E 是根据模型之间的分数差异计算的预

期胜率。预期胜率 E 公式如下： 

  
 

1

1 a bR R
E

e
 




 (25) 

其中，Ra 是模型 a 的分数，Rb 是模型 b 的分

数。 

 COMET 

COMET[110]是一种用于训练多语言机器翻译评

估模型的神经框架。该框架通过利用跨语言预训练

模型产生多语言且适应性强的机器翻译来评估模

型。具体而言，COMET 支持两种不同的架构：估算

器模型和翻译排名模型。估算器模型在给定源、假

设和参考文本的嵌入向量，采用 RUSE[111]提取源特

征、参考特征、源差异和参考差异，通过组合以上

特征突出语义特征空间中嵌入之间的差异。翻译排

名模型主要通过最小化源文本和参考文本在语义

特征空间的距离，最后将所得距离转换为介于 0 和

1 之间的相似度得分。综上，前者用于计算质量分

数，后者用于比较生成文本和参考文本之间的相似

度。 

 BLEURT 

BLEURT[112]是一种基于 BERT 的评估指标，通

过用数千个可能有偏差的训练示例来模拟人类判

断。相比与 BLEU，BLEURT 通过使用 BERT 捕获

更丰富的语义信息，解决了某些情况下对翻译质量

的限制。其主要分为得分计算和参数优化两个部分。

首先，得分计算通过 BERT 计算生成文本和参考文

本之间的相似度。然后通过优化参数，使正确翻译

在排序中的得分高于错误翻译。 

（7）其他 

 Cohen’s Kappa 

Cohen’s Kappa（科恩的 Kappa 系数）是一种用

于衡量两位标注者之间一致性的统计指标，通常用

于评估分类问题的一致性。他它考虑了实际观察到

的一致性与预期一致性之间的差异。Kappa 系数的

值范围在-1 到 1 之间，其中负数表示观察到的一致

性低于随机一致性，0 表示观察到的一致性与随机

一致性相等，1 表示观察到的一致性与随机一致性

完全一致。Kappa 系数计算公式如下： 

  
1

o e

e

P P
Kappa

P





 (26) 

其中，Po 是实际观察到的分类一致性的比例，

Pe 是预期分类一致性的比例。Pe 的计算公式如下： 

  

 
1

2

×
k

i i

i

e

n n

P
n

 




 (27) 

其中，ni+表示标注者 1在第 i类上的标注数目，

n+i 表示标注者 2 在第 i 类上的标注数目，i 表示总

的标注数目。 

2  大模型的代表性应用领域 

由于 AIGC 大模型在不同实际领域中的广泛应

用，相应问题逐渐显现。本章我们总结了金融、政

法和医疗领域的大模型的发展以及暴露出来的问

题，并在表 3 总结了这些挑战。 

（1）金融领域 

AIGC 大模型的广泛应用为金融行业提供更准

确的风险识别、市场趋势预测和交易决策支持。金

融领域第一个大语言模型 BloombergGPT[113]正式发

布。针对金融领域的大模型及其测评工作也已经涌

现。例如，XuanYuan（轩辕）[114]在 BLOOM-176B

的基础上针对中文通用领域和金融领域进行了针

对性的预训练与微调。Cornucopia（聚宝盆）[115]通

过中文金融公开数据对 LLaMA 进行指令微调。此

外，BBT-FinCUGE-Applications[116]开源了中文金融

领域开源语料库 BBT-FinCorpus，中文金融领域知

识增强型预训练语言模型 BBT-FinT5 及中文金融领

域自然语言处理评测基准 CFLEB。由于金融数据涉

及大量敏感信息，包括个人信息和财务状况，模型

测评中需要考虑数据安全和隐私。另外，在实际应

用中，大模型会面临时刻变化的金融数据的不确定

性问题，因此需要持续监测和更新模型，以保持其

准确性和鲁棒性。对于模型的决策依据和推理过程，

使用者还需要考虑其可信性，需要可解释性分析。 

有关金融大模型的测评，一种直接的方法是通

过金融数据集（由领域专家注释的高质量数据集、

由 ChatGPT 或 GPT-4 构建的数据集和涵盖各种类

型如新闻、报告和时间序列数据等的开源数据集）

测评其在下游任务上的表现，比如使用分类指标

（召回率、精确率和 F1-score 等）预测股票走势在

投资策略中的潜在价值；使用回归指标（MAE、MSE

和 RME 等）分析金融文本中的价格变动。此外，直

接评估大模型在特定任务上的性能的指标，比如高

级金融分析通过多轮问答对话给出受益报告；金融

情绪分析评测财经新闻的积极、消极或中性的情绪

标准。除了特定任务评估外，采用综合评估系统评

测大模型整体的质量可以作为金融领域评估大模
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型的指南以确保做出有意义的决策，包括涵盖不同

场景的任务，包含不同方面的指标，包括公平性和

鲁棒性等。 

（2）政法领域 

大模型在法律领域具有广阔的前景，不仅可以

提高法律实践的效率，还能为法律从业者提供更好

的决策支持，并为非法律人员提供法律服务。有一

些具体应用已经涌现出来，展现了大模型在法律领

域的应用潜力。例如，LexiLaw[117]是一个经过微调

的中文法律大模型，通过在法律领域的数据集上进

行微调，使其在法律咨询和支持方面具备更高的性

能和专业性。LaWGPT[118]在通用中文基座模型的基

础上扩充法律领域专有词表，并进行大规模中文法

律预料预训练，从而增强了大模型在法律领域的基

础语义理解能力。通过构建法律领域对话问答数据

集和中国司法考试数据集，该模型进一步提升了对

法律内容的理解和执行能力。Lawyer LLaMA[119]在

大规模法律语料上进行预训练，并结合 ChatGPT 进

行指令微调，从而在具体应用场景中增强了模型的

应用能力，其中包括中国国家统一法律职业资格考

试客观题的分析和对法律咨询的回答。还有一部分

工作甚至促进其前沿的发展，例如，Yao 等人[120]提

出的大规模法律事件数据集 LEVEN 也为政法领域

的大模型提供了支持。因此，在政法领域应用大模

型的过程中，需要保证模型推理的可靠性，在保证

提示模型鲁棒性同时避免安全隐私问题。 

随着大模型的不断进步，评测其在政法领域理

解和分析政策和法律能力是重中之重。一种可行的

方法是利用大模型内的监管推理和法律推理，通过

民主程序和立法实现与所确定的社会价值观相一

致的“法律知情的人工智能”。这种“法律告知守则”

依赖于通过反复辩论和诉讼创建的适应性政策和

法律标准，采用问题生成、政法讨论等形式实现民

主程序的既定有效性。比如评测大模型在早期预测

信托义务何时被违反的能力。此外，鉴于政法工作

敏感性和专业性，除了部署大模型除了采取严格的

数据隐私、减少偏见、做出决策保持问责制等，评

估大模型从政策和法律分析，落地和预测等任务，

采用检索增强等方式，评估大模型仅从内部知识库

回答问题的能力，降低难以驾驭政策和法律体系的

人适用性的难度是评测的另一方面。 

（3）医疗领域 

在医疗领域，信任问题[130]是一个非常重要且不

容忽视的因素，它极大地制约了医疗 AIGC 大模型

的应用 [121-124]。近期出现的医疗领域大模型，如

DoctorGLM[125]、BenTsao[126]、BianQue[127]、Huatu-

oGPT[128]等的广泛应用，使得对医疗大模型的测评

变得尤为重要。谷歌医疗领域模型 Med-PaLM2[129]

可以回答患者的问题，并从海量的医学语料中总结

出专业的医疗知识。该模型是目前第一个在美国医

疗执照考试上达到“专家”水平的大语言模型。此

外，谷歌还考虑加入多模态功能（例如输入X光片）

以便模型能整合更多维度的医疗信息。这些模型在

医疗问答效果、病例自动生成和医学影像分析等方

面发挥着重要作用。由 7 个医学 QA 相关的数据集

组成的医学评估基准 MultiMedQA[130]主要测评大

模型在临床的表现。 

评估医学大模型通过采用各种指标评估大模

型处理临床数据或回答标准化测试问题的能力。大

模型的新兴能力的评估已显然扩展了其潜力，超越

了主要围绕文本处理和问题回答的传统标准化医

学语言处理任务使用 ROUGE、METEOR 和 BLEU

进行的评估。然而，由于缺乏医学证据总结的错误

类型的标准化术语，生成式医学人工智能将各种类

型的医疗数据（电子病历、医学图像）映射到所需

的输出不受现有知识、参考或数据的支持，存在“幻

觉”，评估医学大模型受到了限制。考虑到医学的高

风险性，对事实错误的容忍度应该降低，评估大模

型生成输出的事实一致依赖于各种生物医学数据

的可靠性。 

因此，医疗 AIGC 大模型离不开可靠的医疗数

据，大模型的测评也面临着数据质量等方面的挑战。

在现实世界中，医疗机构并非出于模型研究目的而

收集医疗数据，因此收集到的数据可能包含偏见、

错误或不完整的信息。保证数据质量和选择数据收

集方式对于医疗 AIGC 大模型的应用和测评至关重

要。在测评医疗大模型时，需要综合考虑数据质量、

数据真实性以及模型鲁棒性和安全性等因素。增强

医疗大模型的信任度，从而促进其在医疗领域的应

用和推广。 

3  大模型测评的新挑战和应对之道 

在 AIGC 大模型实际应用之前，需要对其进行

系统性的测评，以确保模型的性能和准确性，发现

潜在问题，推动模型改进，保证模型的顺利部署和

应用。考虑到 AIGC 大模型的复杂结构和黑盒特性，
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在落实上述测评需求过程中，不可避免地需要应对

全新挑战。因此，本章将从可解释性入手，对大模

型测评需要关注的新问题进行解构，以期获得全面

的研究分析结论，为未来 AIGC 大模型测评奠定基

础得出。 

3.1  可解释性测评 

AIGC 大模型属于深度神经网络模型。与其它

机器学习模型不同，AIGC 大模型作为一种复杂的

黑盒模型，目前仍无法为深度神经网络构建一套数

学模型，即无法基于输入数据推导模型输出[107]。对

生成结果可靠性有要求的领域例如自动驾驶、医疗

诊断和财务决策，这种不透明可能会造成严重后果。

对可解释性的测评因任务和模型而不同，目前无法

使用普适的方法完成可解释性分析[131]。因此，对于

AIGC 大模型，对可解释性的测评尤为重要[132-133]。 

表 3  AIGC 测评任务和相应的代表性测评指标 

Table 3  AIGC evaluation tasks and corresponding representative evaluation metrics 

文献 代表性领域 
新挑战 

可解释性 公平性 鲁棒性 安全性 隐私性 

BloombergGPT [113] 金融    √ √ 

XuanYuan[114] 金融   √  √ 

Cornucopia[115] 金融   √ √ √ 

BBT-FinCorpus[116] 金融   √  √ 

LexiLaw[117] 政法  √ √ √ √ 

LaWGPT[118] 政法  √  √ √ 

Lawyer LLaMA[119] 政法  √  √ √ 

LEVEN[120] 政法  √  √ √ 

ChatGPT 医疗评估[121] 医疗 √ √ √ √ √ 

ChatGPT 生育咨询[122] 医疗 √  √ √ √ 

ChatGPT 遗传性分析[123] 医疗 √ √ √   

ChatGPT 行医执照考试[124] 医疗 √ √  √ √ 

DoctorGLM[125] 医疗 √  √ √ √ 

BenTsao[126] 医疗 √  √ √ √ 

BianQue[127] 医疗 √  √ √ √ 

HuatuoGPT[128] 医疗 √    √ 

Med-PaLM2[129] 医疗 √  √  √ 

MultiMedQA[130] 医疗    √ √ 

可解释性测评是为决策过程提供解释或解释

能力的过程。它关注模型如何解释其预测结果、决

策或推荐，并提供了对模型内部逻辑和决策依据的

可解释性。可解释性测评可以增强模型的可信度和

可接受性[62,134]。传统模型测评对模型可靠性进行更

细粒度的评估,从而消除模型在实际部署应用中的

潜在风险。同时，一些方法采用可视化模型的中间

激活状态、内部特征表示方式以及可视化模型中的

数据流图来支撑模型可解释性[135]。关于可解释性的

研究，一方面从模型本身入手，调整内部参数，对

系统得到的结果进行分析，测评系统中不同变量的

重要性，推测系统作出决策的依据。另一方面，直

接构建本身具有可解释性质的模型，去探索更结构

化的可解释性[136]。当模型能够提供清晰、透明的解

释时，用户可以更好地理解模型如何得出预测结果

或决策，从而更容易信任和接受模型的输出。此外，

可解释性测评还有助于揭示模型的内部逻辑和决

策过程[137-138]。 

自然语言处理社区开始制作大型语言模型充

当批评家来评估生成文本的质量，并针对模型的可

解释性进行测评。CRITIQUELLM[77]考虑评估大模

型的关键因素，基于对话的提示方法获得的高质量
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参考或无参考评估数据进行训练。该模型可用于评

估预训练大模型的预测性能和可解释性的基准，并

提供英文和中文评估集。该模型的扩展特性以及生

成的批评作对 AIGC 大模型生成质量产生了积极影

响。虽然预训练语言模型为许多 NLP 任务带来了巨

大改进，但人们越来越关注探索模型的功能并解释

其预测。然而，现有的工作通常只关注某些能力和

一些下游任务。缺乏直接评估掩码词预测性能和预

训练语言模型可解释性的数据集。Shen 等人[139]提

出了一种新颖的评估基准，提供英文和中文注释数

据。该评估基准涵盖了常见的评估维度，即语法、

语义、知识、推理和计算。此外，还创建扰动实例

并通过扰动下基本原理的一致性来评估忠实度。它

包含每个原始实例的扰动实例，以便使用扰动下的

基本原理一致性作为忠实度的度量，这是可解释性

的一个角度。通过这样多角度的测评，可以有效帮

助改进 AIGC 大模型。 

然而，尽管人们对可解释性的兴趣日益浓厚，

但对于如何衡量它仍然没有达成共识。在表示学习

中尤其如此，可解释性研究的重点是仅适用于合成

数据集的“解开”措施，而不是基于人为因素。ROSS

等人[140]引入了一项任务来量化 AIGC 大模型表示

的人类可解释性，其中用户交互地修改表示以重建

目标实例。该任务区分了广泛相信但从未被证明可

以产生或多或少可解释模型的表示学习方法。因此，

性能与人类模型理解有意义地相关，改善合成数据

集解缠结的方法也可以提升 AIGC 大模型的可解释

性。 

以对话形式提供解释的可解释性工具已证明其

在增强用户理解方面的功效。然而当前基于对话的

解释的解决方案需要许多依赖性，并且不容易转移

到它们不是设计用于的任务。LLMCHECKUP[141]提

供了一个易于访问的工具，允许用户与任何最先

AIGC 大模型讨论其行为。LLMCHECKUP 使 AIGC

大模型能够自行生成所有解释，并通过将其与广泛

的可解释人工智能工具连接起来，无需进行微调即

可处理意图识别。AIGC 大模型自学解释以互动对

话的形式呈现，支持后续问题并生成建议。

LLMCHECKUP 提供系统中可用操作的教程，适合

具有不同 XAI 专业知识水平的个人，并支持多种输

入模式。 

Lei 等人[142]提出了一种新的推荐系统模型解释

方法，研究了使用 AIGC 大模型作为替代模型来增

强推荐系统的可解释性的潜力。该方法通过使用

AIGC 大模型作为代理模型，并学习模仿和理解目

标推荐模型。具体来说，包括：行为对齐、意图对

齐和混合对齐。行为对齐在语言空间中进行，将用

户偏好和物品信息表示为文本，以学习推荐模型的

行为；意图对齐在推荐模型的潜在空间中工作，使

用用户和项目表示来理解模型的行为；混合对齐结

合了语言和潜在空间来进行对齐训练。该方法有效

地使 AIGC 大模型能够理解推荐模型的模式并生成

高度可信的推荐解释。 

由于传统的判别方法泛化能力差、可解释性低，

最近 AIGC 大模型已被探索用于社交媒体上的可解

释心理健康分析，旨在提供详细的解释以及零样本

或少样本设置中的预测。MentaLLaMA[75]将可解释

的心理健康分析正式建模为文本生成任务，并构建

了第一个具有 105K 数据样本的多任务、多源可解

释心理健康指令(IMHI)数据集，以支持 AIGC 大模

型指令调整和评估。此外，为了确保解释的可靠性，

MentaLLaMA 对生成数据的正确性、一致性和质量

进行严格的自动和人工评估。最新的 AIGC 大模型

在自动化心理健康分析方面展现出强大的能力。然

而，现有的相关研究存在一些局限性，包括评估不

充分、缺乏激励策略以及忽视探索 AIGC 大模型的

可解释性。为此，Yang 等人[143]在 5 个任务的 11 个

数据集上全面评估了 AIGC 大模型的心理健康分析

和情绪推理能力。该方法通过 CoT 提示解释大模型

的预测，探讨了 AIGC 大模型在可解释的心理健康

分析中的潜力。与此同时，开发了一种可靠的注释

协议，用于对 AIGC 大模型生成的解释进行人工评

估，并对人工注释的现有自动评估指标进行基准测

试。此外，利用无监督和远程监督的情感信息探索

不同的提示策略的效果。根据这些提示，通过指导

AIGC 大模型为他们的每个决定生成解释，探索可

解释的心理健康分析。 

此外，可解释性还用于测评代码大模型。代码

大模型中的可解释性测评是指理解和阐明这些模型

在处理和生成代码时如何做出预测或决策的能力，

涵盖对代码大模型的开发和部署至关重要的多个方

面。例如，它可以指模型决策过程的透明度，了解

代码的哪一部分使模型认为代码片段容易受到攻击。

Ma 等人[144]研究了 CodeBERT 和 GraphCodeBERT

在理解代码语法和语义方面的可解释性。Li 等人[145]
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通过向代码大模型提供不同的输入（包括不同的掩

蔽率和足够的输入子集方法）来评估这些模型，表

明这些模型在很大程度上对特定输入不敏感。用于

解释 AIGC 大模型的其他技术包括反事实分析[146]、

因果推理[147]和探测等。此外，许多研究中使用LIME、

BreakDown 和 SHAP 等与模型无关的解释技术来解

释代码大模型的预测。然而，研究表明，不同方法

产生的解释结果可能会相互冲突[148]。 

研究人员还提出了增强代码大模型可解释性的

方法，并展示了可解释性如何使其受益。Ji 等人[149]

提出了一种基于因果关系分析的方法，可以提供对

AIGC 大模型有效性的见解并帮助最终用户理解预

测。Palacio 等人[150]提出 ASTxplainer，它提供 AIGC

大模型预测的可视化，帮助最终用户理解模型预测。

Zhang 等人[151]提出可解释的程序合成，旨在为用户

提供对合成过程的洞察和控制。 

总而言之，AIGC 大模型可解释性测评是一个

多层次、多方位的过程，提高 AIGC 大模型的可解

释性至关重要。上述测评方法目的在于提高对

AIGC 大模型的可解释性，同时推动可解释性研究

的进一步发展，以满足不同层面和角度的评测评需

求。对于一般最终用户来说，可解释性通过以可理

解的方式阐明模型预测背后的推理机制来建立适当

的信任，而无需技术专业知识。这样，最终用户就

能够了解 AIGC 大模型的功能、局限性和潜在缺陷。

其次，对于研究人员和开发人员来说，解释 AIGC

大模型行为可以提供洞察力来识别意外偏差、风险

和性能改进领域。换句话说，可解释性充当调试辅

助工具，可以快速提高下游任务的模型性能。然而，

由于 AIGC 大模型存在局限性，当前对大模型可解

释性的测评工作较为缺乏[152]。因此，未来研究可以

致力于制定全方位、多层次的测评基准，以提高

AIGC 大模型可解释性方法的测评质量和可信度，

进而支撑公平性、鲁棒性、安全性和隐私性等方面

的测评工作。 

3.2  公平性测评 

由于 AIGC 大模型依赖于训练数据，在训练过

程中模型可能会有意或无意的偏向某个群体或个人，

从而导致模型中存在偏见[153]。哈尔滨工业大学秦兵

教授在“大语言模型之人类价值观对齐”报告中指

出如何将大语言“型的价值观与人类对齐是当前待

解决的重要问题。 

大模型出现前，公平性主要用在人为生成内容

的评价。随着 AIGC 大模型的生成能力的提升，其

生成内容的公平性也得到了广泛的重视。公平性测

评的目标是确保 AIGC 大模型对不同群体和具有敏

感特征的群体，在处理数据和做出决策时，避免社

中存在各种敏感属性，例如，性别、种族和年龄等。

通常其相关个体数量会有较为显著的差异，反映在

这些属性上，收集到的数据也并不均匀。如果 AIGC

大模型在处理数据和做出决策时存在偏见，和属性

上可能会加剧社会的不平通过公平性测评，可以识

别和纠正模型的不公平行为，确保模型在不同群体

之间提供公正的服务，尤其在金融、政法和医疗等

关键领域更为重要。公平性测评需要建立完善的测

评指标和测评基准，才能够确保部署到实际应用中

的 AIGC 大模型具有公平性，从而保证大模型的社

会可接受性，减少公众的担忧和不信任[154]。 

公平性测评的目的是确定 AIGC 大模型处理是

否公平。识别和解决模型中存在的潜在偏见和歧视

问题，确保模型的生成结果对所有个体和群体是公

平的[155]。公平性可以涵盖多个维度，在不同的维度，

准确定义公平性对于后续的测评和改进至关重要。

其中几个常见的维度是个体公平、群体公平和机会

均等[156-157]。个体公平关注模型对个体的公平对待，

群体公平关注模型在不同群体之间的差异待遇，而

机会均等则强调不同群体之间应享有平等的机会。

通过不同的公平维度，可以量化和比较模型在不同

方面的公平性表现，从而帮助改善模型的设计和决

策过程的优化。 

评估大模型的潜在偏见和公平性变得至关重要，

因为现有方法依赖于仅关注少数群体的有限提示，

缺乏全面的分类视角。Bi 等人[158]提出了一种表征

不同社会群体的新颖的层次结构，从群体公平的角

度评估大模型的偏见。具体来说，该方法构建了一

个数据集 GFair，封装跨多个维度的目标属性组合。

此外引入了语句组织，以揭示 AIGC 大模型中复杂

的偏见。对热门 AIGC 大模型的广泛评估揭示了固

有的安全问题。为了从群体公平的角度减轻 AIGC

大模型的偏见，该方法还提出了一种新颖的思想链

方法 GF-Think，以从群体公平的角度减轻 AIGC 大

模型的偏见。此外，由于 AIGC 大模型基于人类语

言，潜在有害的偏见可能会扩散到 AIGC 系统中并

产生不公平的结果、歧视少数群体或产生法律问题。

因此，Freiberger 等人[159]系统地设计了 AIGC 大模

型的 6 个公平标准，并可进一步细化为 18 个子类
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别。该标准为操作和测试流程提供了基础，以从审

核员和被审核组织的角度证明公平性。该方案有文

献和专家访谈的支持，研究结果允许为广泛的

AIGC 应用程序开发公平性认证，包括大型语言模

型和其他文本生成人工智能方法。 

Huang 等人[160]着重于解决在量化和减少语言

模型表现出的特定类型的偏差：生成文本的情感偏

差。给定条件上下文和语言模型，分析生成文本的

情绪是否受到敏感属性值）变化的影响，使用反事

实评估的形式调节上下文。该方法通过采用公平机

器学习文献中的个人和群体公平指标来量化情绪偏

差。然后，提出对语言模型的潜在表示进行嵌入和

情感预测衍生的正则化。正则化提高了公平性指标，

同时保留了可比水平的困惑度和语义相似性。此外，

该方法使用自动指标和人类对情感和语义相关性的

评估来评估所提出的方法，并发现自动指标和人类

评估之间存在很强的相关性。 

Zhuo 等人 [161]使用传统的测试集和指标对

ChatGPT 的偏见、可靠性、稳健性和毒性进行了系

统评估。该方法对 ChatGPT 的评估是在零样本设置

下进行的，这更准确地反映了未提供上下文示例的

典型人机交互场景。实验结果表明，在执行问题回

答或文本生成任务时，与当前的 AIGC 大模型相比，

ChatGPT 表现出较低水平的偏差。此外，ChatGPT

展示了无需进行上下文中的小样本学习即可完成任

务的能力，这表明对有限上下文的全面理解。此外，

这也这意味着现有的 AIGC 大模型可能比 ChatGPT

存在更严重的偏见。Ferrara[162]则探讨了与大规模语

言模型中的公平性相关的独特挑战和风险。这些偏

差源于训练数据、模型规范、算法约束、产品设计

和政策决策等因素。此外，该文分析了减轻偏见的

复杂性，承认某些偏见不可避免地持续存在，并考

虑在不同应用程序中部署这些模型的后果。 

除了社会偏见之外，AIGC 大模型在信息搜索

和自动决策辅助方面的爆炸性采用强调了了解其局

限性和偏见的重要性。Hartmann 等人[163]重点关注

民主社会最重要的决策过程之一：政治选举。通过

来自两个领先投票建议应用程序的 630 条政治声明

以及三个预先注册的实验中与国家无关的政治指南

针测试来提示 ChatGPT，揭示了 ChatGPT的亲环境、

左翼自由主义意识形态。与此同时，研究人员[164]试

图通过让ChatGPT回答有关常用政治偏见衡量标准

的问题来研究 AIGC 大模型的自我认知和政治偏见。

结果显示出显示出进步观点的倾向。此外，使用

OCEAN 测试来测试 ChatGPT 的大五人格特征，并

使用迈尔斯-布里格斯类型指标（MBTI）测试来查

询其人格类型。结果显示，ChatGPT 认为自己高度

开放且令人愉快，具有 ENFJ 人格类型，并且是具

有最不明显的黑暗特征的测试者之一。 

多位研究者已经使用基于反事实公平性的方法

对 AIGC 大模型进行测评。这种方法通过改变提示

中的各种关键词来测试模型输出的一致性，任何输

出的变化都可能指示偏差的存在。HELM[44]测评框

架通过替换输入提示中的名词、术语以及性别和名

字标识，并对比标准英语和非裔美国英语方言中的

使用情况，检查 AIGC 大模型在处理与性别和种族

相关的问题时的公平性水平。进一步地，Li 等人[164]

针对 ChatGPT 在教育、刑事司法、金融和医疗保健

这些高灵敏度领域的性能进行了公平性评估。这项

评估使用了反事实公平的方法来考察ChatGPT在处

理有偏见和无偏见提示时是否表现出公平性。他们

设计了包含任务描述、案例上下文、数据特征和问

题的四部分提示，使用了来自上述领域的具体数据

集。研究结果指出，即使 ChatGPT 的表现超过了较

小模型，但它在消除偏见方面仍然有待提高。 

为了评价 AIGC 大模型行为中可能存在的偏差，

研究者们常常观察 AIGC 大模型在一些任务上对不

同人群的处理是否存在性能上的不一致，尤其是在

问答任务中这一点格外明显。具体而言，BBQ[165]测

评集就是专门开发来测评问答任务在处理九种社会

偏见方面的性能，这需要考虑含糊与具体、肯定与

否定问题形式以及多选答案。测评侧重于比较模型

在面对各种问题时选择答案的差异，以此来判定模

型响应是否存在偏差。UnifiedQA[166]上的实验结果

表明，AIGC 大模型在缺乏充分上下文信息时，会不

同程度地显示出依赖社会偏见的预测倾向；但随着

上下文清晰度的增加，这种偏差倾向有所减少。利

用 BBQ 的评估基准，研究工作 HELM[44]进一步对

30 种领先的 AIGC 大型模型所含偏见和成见进行了

系统评估。 

AIGC 大模型在各种高影响力的应用中取得了

显着的成功，改变了我们与技术互动的方式。然而，

如果没有适当的公平保障措施，AIGC 大模型就有

可能做出可能导致歧视的决定，从而引发严重的道

德问题和日益增加的社会关注。因此，公平性测评

方法在 AIGC 大模型的测评中具有重要性，它们帮
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助我们识别模型中的公平性问题，揭示潜在的不平

等，推动大模型朝着更加公正和包容的方向发展。

这些方法的综合应用可以为我们提供全面的公平性

测评，推动大模型的公平性发展，并为决策制定者

和从业者提供更可靠和可信的模型结果。尽管

AIGC 大模型公平性得到了比较广泛的研究，并且

在之前的一些工作中已经进行了讨论，但我们发现

这些研究仍然有限，应该进行更多的探索。与此同

时，AIGC 大模型仍处于开发更全面、对社会无害的

制度阶段，其公平性是社会关注的焦点。在未来的

发展中，我们可以进一步探索和改进公平性测评方

法，以确保大模型的应用更加公正和包容。 

3.3  鲁棒性测评 

鲁棒性测评是评估 AIGC 大模型在面对各种不

确定建议、对抗性攻击和领域转移等挑战时的性能

和稳定性的过程[167]。它的目的是指 AIGC 大模型在

真实世界环境中的行为表现，而不仅仅是在理想化

的条件下评。鲁棒方法通过模拟实际应用场景中的

各种变化和干扰，评估模型对这些变化的适其力和

表现质量[168-169]测评。鲁棒性测评可以使用多种评

估指标、实验设置和测试场景来量化和比较 AIGC

大模型的性能。通过鲁棒性测评，可以发现 AIGC

大模型的弱点、漏洞和局限性，并提供指导来改进

AIGC 大模型的鲁棒性和健壮性。这有助于确保

AIGC 大模型在复杂、不确定和恶劣条件下的可靠

性和稳定测评提高 AIGC 大模型在实际应用中的效

果和用户体验大。 

鲁棒性是指当输入受到扰动或轻微变化时，

AIGC 大模型能够一致且正确地执行操作。不稳健

的 AIGC 大模型可能会造成负面影响，甚至灾难性

的后果。鲁棒性测评可以分为两种类型：白盒测评

和黑盒测评。白盒测评假设测试人员完全了解目标

模型，包括其架构、参数（权重和偏差）、训练数据

和训练算法。测试人员可以访问模型的内部状态和

梯度来制作测试输入。在黑盒测评中，测试人员可

能只能在给定特定输入的情况下查询模型的输出。

这是一个更现实的场景，特别是对于模型远程托管

且用户可以发送输入以获取输出的服务攻击者可以

多次查询模型来制作对抗性示例。 

Adversarial GLUE[79]是一种用于语言模型鲁棒

性评估的多任务基准。该基准从不同的角度和层次

考虑文本对抗性攻击，包括词级转换、句子级操作

和人类编写的对抗性示例，以便 AdvGLUE 能够覆

盖尽可能多的对抗性语言现象。AdvGLUE 采用众

包的方式来识别高质量的对抗数据以进行可靠的评

估。为了全面了解语言模型在不同 NLU 任务中的

鲁棒性，AdvGLUE 涵盖了广泛使用的 GLUE任务，

并创建了 GLUE 基准的对抗版本来评估语言模型的

鲁棒性。此外，AdvGLUE 具有很高的对抗性可迁移

性，可以有效地攻击各种最先进的模型。然而，然

而，我们尚不了解 AIGC 大模型不同层的贡献所实

现的固有鲁棒性。因此，Kashyap 等人[170]提出从两

个角度系统地逐层分析 AIGC 大模型的鲁棒性。该

方法通过使用诊断探针分析编码的句法和语义信息

来研究表示的鲁棒性。研究发现，对于来自看不见

的域的数据，相似的层具有相似数量的语言信息。 

基于对抗性示例的可转移性，许多研究人员提

出可转移性的方法：为一个模型生成的对抗性示例

也可能对另一种模型有效。Liu 等人[171]首先训练替

代模型来模仿受害者模型的行为。他们为替代模型

生成对抗性示例，并用它们来攻击原始受害者模型。

Zhang 等人[172]发现使用基于梯度的方法为较小的

AIGC 大模型生成的对抗性示例可以成功地转移到

多个较大的 AIGC 大模型。 

随着 AIGC 大模型融入社会，对一系列提示的

鲁棒性对于在高方差环境中保持可靠性变得越来越

重要。ASSERT[80]是一组自动生成涵盖不同类型鲁

棒性的提示的方法，探索了人工智能安全关键领域

中大型语言模型鲁棒性的自动评估。该方法使用新

颖的语义对齐增强、有针对性的引导和对抗性知识

注入方法以探索语言模型中的稳健性概念。

ASSERT 语义对齐增强方法生成语义等效的提示，

并且有针对性的引导创建具有相关但语义不等效的

场景的样本。同时，对抗性知识注入会生成对抗性

样本，旨在与不可信的知识结合时反转真实标签。

然而，这种功能带来了即时注入攻击的风险，攻击

者将指令注入 AIGC 大模型的输入中以引发不良行

为或内容。为此，Li 等人[173]建立了一个基准来评估

指令跟踪 AIGC 大模型针对即时注入攻击的鲁棒性。

该方法的目标是确定 AIGC 大模型受注入指令影响

的程度以及它们区分这些注入指令和原始目标指令

的能力。通过对 AIGC 大模型进行广泛的实验，发

现了它们对此类攻击的鲁棒性的重大漏洞。实验结

果表明，某些模型过度调整以遵循提示中的任何嵌

入指令，过度关注提示的后半部分，而没有完全掌

握整个上下文。相比之下，更好地掌握上下文和指
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令跟踪能力的模型可能更容易受到注入指令的影响。

此外还进行了各个方面的深入分析，包括攻击和防

御机制的影响、注入指令的类型以及它们在提示中

的注入位置。通过这样的鲁棒性测评可以揭示这些

漏洞，提供有价值的见解，指导未来工作中更强大

的解决方案的开发。 

PromptBench[56]是一个稳健性基准，旨在衡量

AIGC 大模型对对抗性提示的适应能力。这项研究

使用了大量的对抗性文本攻击，针对多个级别的提

示：字符、单词、句子和语义。对抗性提示旨在模

仿拼写错误或同义词等看似合理的用户错误，旨在

评估轻微偏差如何影响 AIGC 大模型结果，同时保

持语义完整性。然后，这些提示可用于各种任务，

包括情感分析、自然语言推理、阅读理解、机器翻

译和数学问题解决。此外，通过 PromptBench 对对

抗性提示的鲁棒性进行全面评估，并进行广泛的分

析，包括对观察到的漏洞的可视化解释、对抗性提

示的可迁移性分析、词频分析，为下游用户提供实

用指导，并提示工程师制作更多强大的提示。该研

究还发现当代 AIGC 大模型对于对抗性提示并不鲁

棒，并使用用注意力可视化进一步分析了其背后的

原因。但是，现有方法面临着数据污染、对提示的

敏感性以及基准创建成本高昂等挑战。为了解决这

个问题，Li 等人[174]提出了一种基于无损数据压缩

的评估方法，该方法测试模型的预测能力在训练截

止后如何泛化。具体来说，训练和测试期间的性能

差距作为鲁棒性的衡量标准。该方法通过跨时间的

无损数据压缩来评估大型语言模型的泛化性和鲁棒

性，避免了现有基于基准的评估中的数据污染和不

同提示的潜在干扰。 

最近 GPT-4 等 AIGC 大模型在在文本生成和视

觉输入方面取得了前所未有的性能。为了确保

AIGC 大模型符合人类价值观并生成安全文本，Qiu

等人[175]提出了一个评估 AIGC 大模型安全性和鲁

棒性的基准，强调平衡方法的必要性。为了全面研

究文本安全性和输出鲁棒性，该方法引入了一个潜

在的越狱提示数据集，每个数据集都涉及恶意指令

嵌入。此外，为了进一步分析安全性和鲁棒性，该

方法设计了一个分层注释框架，对 AIGC 大模型的

安全性和鲁棒性进行了系统分析，涉及显式正常指

令的位置、单词替换和指令替换指示。而针对视觉

大模型，Zhao 等人 [176]根据经验评估了最先进的

AIGC 大模型的对抗鲁棒性，特别是针对那些接受

视觉输入的 AIGC 大模型（例如，基于图像的文本

生成或联合生成）。该方法研究了最现实和高风险的

场景，其中对手只有黑盒系统访问权限，并试图欺

骗模型返回目标响应。研究结果表明，AIGC 大模型

的鲁棒性高度依赖于其最脆弱的输入模式。 

AIGC 大模型的主要应用之一将是这些行业的

企业和用户在工业生产中的实际部署。然而，AIGC

大模型在工业场景中的准确性和鲁棒性尚未得到很

好的研究。Li 等人[177]对中国工业生产领域的 AIGC

大模型的准确性和鲁棒性进行了全面的实证研究。

该方法设计了一个变质测试框架，包含四个特定行

业的稳定性类别和八种能力，总共 13,631 个问题及

其变体，用于评估 AIGC 大模型的鲁棒性。Li 等人

指出，不同行业的鲁棒性得分有所不同，本地 AIGC

大模型总体表现低于全球 AIGC 大模型。此外，

AIGC 大模型的鲁棒性因能力而异。全球 AIGC 大

模型在逻辑相关变体下更加鲁棒，而高级本地

AIGC 大模型在与理解中国工业术语相关的问题上

表现更好。 

鉴于 AIGC 大模型广泛融入日常生活，AIGC 大

模型必须保持针对各种输入的鲁棒性，以便为最终

用户提供最佳表现。鲁棒性测评是评估 AIGC 大模

型在面对各种不确定性、噪声、对抗性攻击和领域

转移等挑战时的性能和稳定性的过程。它通过模拟

实际应用场景中的变化和干扰，评估模型对这些变

化的适应能力和表现质量。例如，相同的提示但具

有不同的语法和表达式可能会导致ChatGPT和其他

LLM 生成不同的结果，这表明当前的 LLM 对输入

并不稳健。虽然之前有一些关于鲁棒性评估的工作，

但还有很大的进步空间，例如包括更多样化的评估

集、检查更多的评估方面以及开发更有效的评估来

生成鲁棒性任务。同时，鲁棒性的概念和定义也在

不断发展。总之，鲁棒性测评方法之间的区别在于

评估角度、扰动来源和技术手段，但它们共同的目

标是提高大 AIGC 大模型在真实世界环境中的可靠

性和稳定性，并为改进模型设计和训练策略提供指

导。 

3.4  安全性和隐私性测评 

在 ChatGPT 等生成式大模型备受追捧的同时，

我们必须认识到其面临 AI 自身数据和模型方面的

安全隐患[95]。尽管生成式大模型带来了各种革命性

的技术进步，但其自身也带来的一系列安全与隐私
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问题也值得我们注意，例如可能引发数据泄漏和助

长虚假信息传播等[125]。因此，在 AIGC 大模型测评

中，安全性和隐私性测评起着至关重要的作用。 

安全性测评旨在通过评估模型的安全性能、鲁

棒性和抗攻击能力来检测。这涉及对模型的代码、

架构和环境进行设计，攻击和对抗性样本的测试，

以验证模型在不同场景下的表现，可靠性和抵御恶

意攻击的能力[45]。 

隐私性测评主要关注模型对个人数据的隐私保

护和合规性，包括对数据传输、存储和处理过程中

的隐私保护措施的评估，检查是否存在数据泄露、

滥用或未经授权的访问风险。隐私性测评的目标是

确保模型在处理个人信息时符合相关法规和隐私标

准，保护用户数据的隐私权益。 

安全性和隐私性测评在 AIGC 大模型的评估中

具有重要意义。它们保护用户数据和隐私，增强模

型的可信度和透明度，遵守法规要求，保护商业利

益和声誉。通过全面评估和提高模型的安全性和隐

私性，能够构建更可靠的大模型，为用户和社会带

来更大的价值和信任。 

3.4.1  安全性测评 

安全性测评是大对 AIGC 大模型在面对安全威

胁和攻击时的评估和测试过程。随着 AIGC 大模型

的广泛应用，对其安全性的关注也越来越重要。安

全性测评旨在评估模型在面对各种潜在威胁和攻击

时的强度和鲁棒性，以识别潜在的漏洞和弱点，并

提供相应的保护和防御策略[178]。 

数据中毒是 AIGC 大模型安全性领域中一个重

要的问题，它涉及到攻击者通过修改或注入恶意例

子到模型的训练数据集中来进行攻击。这种攻击形

式在如今变的尤为关注，因为开源和重用已成为开

发文化的核心。攻击者可以利用这种方法，通过公

开的方式收集并发布含有恶意代码的数据集，或者

直接在开源平台上操纵数据。在开放式的协作环境

中，如 GitHub，研究发现存在用于操纵或破坏开源

仓库的虚假账户。攻击者可能会利用这些账户创建

含有易受攻击代码的仓库，并通过各种手段提升这

些仓库的受欢迎度，使得在收集训练 AIGC 大模型

的数据时，这些恶意的仓库数据也被包括进去。因

此，研究人员测评了 AIGC 大模型针对不同任务的

数据中毒带来的风险，包括 API 推荐、代码搜索、

代码表示和代码生成。 

CVALUES[81]是具有对抗性和诱导性提示的人

类价值评估基准，用于衡量 AIGC 大模型在安全和

责任标准方面的一致性能力。CVALUES 手动收集

了 10 个场景的对抗性安全提示，并由专业专家诱导

了 8 个领域的责任提示。此外，该方法不仅进行人

工评估以进行可靠比较，还构建了多项选择提示以

进行自动评估。研究结果表明，虽然大多数中国

AIGC 大模型在安全方面表现良好，但在责任方面

还有很大的改进空间。GOAT-Bench[82]是综合性模

因基准，其中包含超过 6K 种不同的模因，涵盖隐

性仇恨言论、性别歧视和网络欺凌等主题。利用

GOAT-Bench，深入研究 AIGC 大模型准确评估仇恨、

厌女症、攻击性、讽刺和有害内容。例如，在关注

性别歧视（例如厌女症）的任务中，通过 GOAT-

Bench 测评基准可以观察到 AIGC 大模型之间存在

显着差异；在诸如危害性等更广泛的任务中，需要

先进的背景知识和推理，AIGC 大模型的表现往往

更加集中，而且通常比较温和。综上所述，通过对

于 AIGC 大模型安全性的测评基准，可以进一步让

研究人员能够多维地了解他们的模型在解决基于模

因的社会虐待方面的能力，并为 AIGC 大模型安全

见解的进步做出贡献。 

然而，缺乏全面的安全评估基准对有效评估和

提高大模型的安全性构成了重大障碍。SC-Safety[83]

是针对中文 AIGC 大模型的多轮开放式问题对抗安

全基准。SC-Safety 包含 4912 个开放式问题，涵盖

20 多个安全子维度,系统地评估 AIGC 大模型的安

全性。通过 SC-Safety 对中文 AIGC 大模型安全性

测评发现：1）闭源模型在安全性方面优于开源模型；

2）中国发布的模型表现出与 GPT-3.5turbo 等 AIGC

大模型相当的安全水平；3）一些具有 6B-13B 参数

的 较 小 型 号 可 以 在 安 全 性 方 面 有 效 竞 争 。

SafetyBench[84]是一个评估 AIGC 大模型安全性的综

合基准，其中包含 11,435 个不同的多项选择题，涵

盖 7 个不同的安全问题类别。此外，SafetyBench 还

纳入了中英文数据，方便双语评估。具体来说，

SafetyBench 的试题类型丰富，涵盖对话场景、现实

场景、安全对比、安全知识查询等。这种多样化的

阵列确保 AIGC 大模型在各种与安全相关的环境和

场景中经过严格的测试。与上述方法不同的是，

SAFETEXT[85]则探索语言模型中的物理安全性的

基准。SAFETEXT 是一个包含常识性的物理安全数

据集，其中包含人工编写的现实生活场景以及每个

场景的安全/不安全建议对。该方法使用数据集根据
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经验量化 AIGC 大模型 中的常识性物理安全性。通

过 SAFETEXT 测试结果表明，AIGC 大模型能够生

成不安全的文本，并且不能轻易拒绝不安全的建议。

总体而言，我们还需要创建更多的 AIGC 大模型安

全性测评基本，全面的测评 AIGC 大模型，从而可

以有效促进协作，以创建更安全、更值得信赖的

AIGC 大模型。 

安全性测评可以帮助识别和评估 AIGC 大模型

所面临的安全威胁和风险，从而提供及时的安全防

护措施和应对策略。通过对 AIGC 大模型的安全性

进行评估，可以减少未授权访问、数据泄露、攻击

和滥用等安全风险的发生。然而，安全性测评也存

在一些缺点和挑战。由于大模型的复杂性和规模，

安全性测评可能面临时间和计算资源的限制。评估

AIGC 大模型的安全性可能需要大量的时间和计算

资源，增加评估的复杂性和成本。此外，安全性测

评方法和技术仍处于不断发展和完善的阶段。当前

的安全性测评方法无法覆盖所有的安全威胁和攻击

方式。因此，需要进一步研究和改进安全性测评方

法提高评估的准确性和全面性[179]。未来的研究方向

应该包括将隐私保护技术、公平性评估考虑纳入安

全性测评中，以实现更全面的 AIGC 大模型测评。

对于新兴的安全威胁和攻击方式，需要持续跟踪和

研究，不断改进安全性测评方法，以提高模型的安

全性和可信度。 

3.4.2  隐私性测评 

在 AIGC 大模型的实际开发和应用中，隐私泄

露[180]是一个重要的问题，尤其涉及大量敏感数据的

处理。这些数据可能包含个人身份信息、健康记录、

财务数据等敏感信息。AIGC 大模型的主要目的是

生成和人类语言风格相近的语言，训练数据在不经

意间会被转换成包含敏感和隐私的个人信息，如账

号密码，病例信息等生成内容，从而导致隐私泄露

的风险。同时大模型可以推断出潜在的敏感信息如

用户的偏好、兴趣和行为等，给用户带来诱导性的

虚假信息，来操控用户观点和行为。 

隐私性测评是评估和分析 AIGC 大模型在处理

敏感信息时的隐私保护程度和潜在风险的过程。通

过隐私性测评，可以及时识别和评估大模型面临的

隐私泄露风险[181]，从而提供有针对性的隐私保护措

施和控制策略。隐私性测评可以帮助发现模型中存

在的安全漏洞和弱点，从而增强模型的安全性和鲁

棒性。此外，隐私性测评还有助于验证模型的合规

性，确保模型在处理个人敏感信息时符合适用的隐

私法规和规范要求[139]。 

隐私概念包括 AIGC 大模型训练数据中包含的

个人隐私或与隐私相关的个人的其他权利。AIGC

的大部分训练数据都是从偶尔隐藏软件机密的开源

存储库中提取的。研究工作[182-183]已披露，这些存储

库可能包含大量敏感数据元素，例如 API 密钥、密

码和个人身份信息（包括电子邮件地址等）。模型可

能会无意中学习和复制这些敏感数据，从而导致此

类数据的无意泄露。另一种情况是“未经授权的训

练”，即模型是否在未经数据集所有者许可的情况下

在数据集上进行训练。例如，最近的新闻报道称，

GitHub 因未经许可使用开源存储库中的代码而被

起诉。Niu 等人[184]设计了一组可能从 GitHub Copilot

引发隐私信息的提示，发现大约 8%的提示会导致

隐私泄露。因此，随着 AIGC 大模型的迅速发展，

对其隐私性测评也变得尤为重要。 

由于 AIGC 大模型将信息暴露存在额外风险，

这可能会引发隐私和安全问题。最近一些研究已经

探索了用通用标记替换文本数据中的识别信息。

Vats 等人[185]利用 AIGC 大模型来建议屏蔽标记的

替代品，并在下游语言建模任务上评估其有效性。

提出了多种预训练和微调的基于 AIGC 大模型的方

法，并该方法在各种 NLP 数据集上进行实证实验，

以相应地比较适应的模型。实验结果表明，在混淆

语料库上训练的模型与在没有隐私保护令牌屏蔽的

原始数据上训练的模型具有相当的性能。这种混淆

技术有助于保护用户数据不被暴露给对手。通过使

用 AIGC 大模型生成屏蔽令牌的替代品，模型可以

在不损害原始信息的隐私和安全的情况下对混淆数

据进行训练。 

随着 AIGC 大模型的迅速发展，AIGC 大模型

也逐渐应用于医疗领域。由于隐私限制，它们与医

疗保健数据并不兼容。目前的 AIGC 大模型是专有

模型，要求用户将数据发送到专有源进行处理（例

如 OpenAI），这就需要去识别患者数据，但是删除

所有患者健康信息是一项劳动密集型工作，而且对

于大型报告集来说也是不可行的。因此隐私性测评

对于 AIGC 大模型来说也是至关重要的。研究人员
[186]探索使用 ChatGPT 实施加密，最终保护数据机

密性。尽管缺乏广泛的编码技能或编程知识，作者

仍然能够通过 ChatGPT 成功实现加密算法。这凸显

了个人利用 ChatGPT 执行加密任务的潜力。 
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为确保 AIGC 大模型的隐私性，研究人员采取

了多种措施处理训练数据，减少隐私泄漏的风险。

例如，InCoder[187]的开发者们利用正则表达式识别

出训练数据中所有的电子邮件地址，并使用占位符

来替换它们，以避免在模型训练过程中泄露这些个

人信息。Allal 等人[188]采取了使用自动化的检测工

具，这些工具激活了所有默认的插件，以识别可能

包含敏感信息的内容，并采取正则表达式来特别检

测出电子邮件地址、IPv4 地址和 IPv6 地址，提高了

隐私保护措施的综合性和有效性。Li 等人[189]训练

一个秘密检测模型“starpii”，它可以以更高的准确

度和精度识别代码中的秘密，并使用该工具删除敏

感信息。 

上述隐私性测评方法表明，在大模型测评中，

隐私性测评具有重要的意义。隐私性测评通过评估

模型对个人隐私的保护能力和隐私风险，有助于确

保个人数据的安全和隐私权益。然而，现有隐私性

测评也存在限制。首先，隐私性测评涉及复杂的技

术和专业知识，对于一般开发者和组织来说难以理

解和应用。此外，隐私性测评方法的标准化和一致

性仍然需要进一步研究和发展。缺乏一致性的测评

指标和基准，导致不同测评结果间存在差异[190]。未

来的研究需要进一步推动隐私性测评方法的标准化

和规范化，以确保测评结果的一致性和可比性。随

着隐私保护技术的不断发展，研究人员可以探索新

的隐私性测评方法和指标，以适应不断演变的隐私

保护需求。加强隐私法规和合规要求的研究，将隐

私性测评与法律法规的要求相结合，确保隐私性测

评的合规性和有效性。 

4  AIGC 大模型测评展望 

4.1  多语言测评 

多语言测评是对涉及多种语言的模型或系统进

行测评的过程。在文本生成任务中，如自然语言处

理、机器翻译、语音识别等领域，由于不同语言之

间存在差异，比如语言特征和文化差异等方面，构

建适合的多语言测评的数据集变得至关重要，因此，

大量研究人员正在努力收集和标注多语言数据集，

以便在不同语言环境下进行测评对比。例如，在中

文语境下，构建涵盖多个任务领域的大规模数据集

为中文模型测评提供了坚实的基础。目前，针对教

育和语言的大语言模型测评方面具有极大的潜力，

尤其是在中文的大语言模型测评方面仍有改进的空

间，未来的工作可以集中于开发方法来提高模型在

该方面的性能。 

4.2  跨模态测评 

AIGC 大模型的发展正在迅速从单纯的语言模

型转向多模态大模型。尽管 GPT-4 作为一个多模态

大模型取得了突破性进展，但其受限于 GPU 资源。

多模态大语言模型依赖于大语言模型丰富的知识储

备以及强大的推理和泛化能力，以此来解决多模态

问题。目前多模态大模型已经涌现出一些令人惊叹

的能力，如看图写作和看图写代码。例如 Zhang 等

人 [191]提出了一个具有内在特征的大型语言模型

SpeechGPT，具有跨模式会话能力，能够感知和生成

多个模型内容，赋予大模型多模态会话能力。然而，

仅凭这些样例很难充分反映多模态大语言模型的性

能，当前仍然缺乏对多模态大语言模型的全面测评。

清华大学 NLP 小组开源的 VisCPM 是基于 CPM-

Bee-10B 进行多模态扩展得到的。VisCPM 系列包括

多模态对话和文本生成图片。从发布的测评数据看，

VisCPM 模型对图片理解较好。Fu 等人[63]提出的测

评基准 MME 首次对现有的 10 种开源多模态大语

言模型进行了全面定量测评并公布了 16 个排行榜，

包含感知和认知两个榜以及 14 个子榜。然而，目前

现有的多模态大语言模型定量测评方法主要以下三

个缺点：一是在传统的公开数据集上进行测评，例

如图像描述和视觉问答数据集，但这些数据集难以

准确反映模型能力，并且无法保证这些数据集是否

被其他模型用于训练；二是在新数据集进行开放式

测评，但这种方法存在着数据集不公开和数量有限

的问题；三是仅聚焦于多模态大语言模型的某个特

定方面进行测评，如仅测评鲁棒性，难以做到全面

测评。四是评测大模型是否包含特定的知识，训练

数据不包含的知识能否通过一些方法推理得到。Wu

等人[192]对预训练语言模型是否能够在预训练过程

中对本体知识进行有效编码以及是否能够深入理解

语义内容进行了全面的探讨。Yin 等人[193]通过评估

大模型识别无法回答的问题来调查模型的自我认知。

实验结果表面，虽然这些模型具有一定程度的自我

认知，但与人类的自我认知相比仍然存在明显的差

距。因此，需要进一步探索更全面、准确和公平的

多模态大语言模型测评方法，以确保对模型性能的

全面理解和比较。这些测评将使 AIGC 大模型做出

更准确、更可靠的反应，将对他们在不同领域的应

用产生积极影响。 
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4.3  使用规范的确定 

测评 AIGC 大模型的性能可能受到各种因素的

影响，这可能导致其评估结果的不稳定和不可靠。

例如，恶意用户可能使用大模型编写诈骗短信、钓

鱼邮件，甚至开发恶意软件和勒索软件等[194-195]。大

模型本身也可能被恶意分子用来违法侵犯他人肖像

权、隐私权、名誉权。例如，他人可能用 AIGC 技

术生成虚假肖像来进行诈骗[196]。如果测评过于依赖

固定和人工编写的标准，可能无法全面、公正地评

估大语言模型的性能。一个模型在解决一个基准问

题时表现出色，但在稍作修改（甚至只是修改提示）

后可能得到完全相反的结果。测评通常依赖于人工

编写的“ground truth”文本，但在需要专业知识的

领域，这样的文本往往稀缺。随着模型在某些领域

超越人类在基准测试中的表现，我们无法获得与“人

类水平”性能的比较，并且难以直观地判断一个语

言模型是否具备解决其他相关问题的能力。这导致

了对 AIGC 大模型综合测评的困难，因为需要严格

的基准来确定各种输入的弱点。测评过程容易出现

脆弱问题，稍微修改基准提示或评估协议可能会导

致完全不同的结果。因此，AIGC 大模型的测评需要

根据使用者的国籍和现有法律来进行自适应挑战。

最重要的是，需要一个完善的当地监管系统来检测

其使用是否符合当地法律法规。 

4.4  产权和责任的界定 

AIGC 大模型由于其出色的语言处理能力，在

各类语言工作、学习研究、新闻媒体编辑等场合被

广泛应用。虽然大模型生成的内容符合知识产权的

全部形式要求，但由于它们无法自主创作和拥有权

利，仅能作为用户的辅助工具，因此无法成为著作

权的主体，不能直接行使诸多权利。尽管如此，我

们也应该探索新的机制来定性并保护 AIGC 生成产

品，使其与传统意义上的著作权作品有所区别。这

样的探索可以合理的给予 AIGC 生成产品一定的保

护，进而对人工智能社区做出进一步完善。 

AIGC 大模型以问答的形式存在，其回复存在

不可信问题，或者无法判断其正确，存在似是而非

的错误回复。使用者在使用大模型时应具备自己的

判断和思考能力，避免盲目接受或传播错误的信息。

因为大模型的回复可能是虚构的，模型无法提供合

理的证据进行可信性的验证[197]。因此，在使用AIGC

大模型生成的内容时，用户应该保持批判性思维，

谨慎对待模型的回答，并在需要时进行有针对性的

测评。在模型等到有效测评的前提下，对于重要的

信息和决策，最好依然依赖于可靠的来源、专业意

见，以确保获得准确和可信的信息。 

4.5 与人类对齐 

尽管大模型拥有出强大的能力，但产生了看似

合理，实际上并不正确的回答。大模型出现这种“幻

觉”的原因之一在于未经人类对齐时发生的“过泛

化”情况。比如，让大模型描述街景图片时，无论

画面中是否有行人出现，模型都会因为自身过度的

泛化问题，输入对行人的描述。这种现象在大模型

中普遍存在。如何避免“幻觉”的出现？将人类纳

入训练循环的人类反馈强化学习广泛应用。然而，

人类反馈强化学习严重依赖专业的高质量人类反馈

数据，在实践中难以正确实施。因此大模型对齐的

发展仍处于初级阶段，还有很大的改进空间。比如

细粒度指令数据对齐，通过提出不同的训练指令使

不同的方法的评估具备公平性；人类-大模型联合评

估，现有大模型评估框架要么利用大模型评估，要

么利用人类评估。开发人类-大模型联合评估框架，

根据各自优势为人类和大模型分配不同的评估任务，

以保持大模型对齐评估过程中的效率和质量。 

4.6 智能体评测 

长期以来，自主代理一直被认为是实现通用人

工智能的一种有前途的方法，智能体通过自我指导

和规划来完成任务。这与人类的思维过程存在很大

的不同，人类可以从更广泛的环境中学习，所以智

能体通常无法复制人类水平的决策过程，尤其是在

不受约束的开放域环境中。基于大模型的智能体关

键在于模拟各种现实世界的人类行为。具体来说，

理想的模拟应该准确地复制人类知识。在这种情况

下，大模型可能会表现出压倒性的能力，接受海量

网络知识库的培训，这些知识远远超出了普通人的

知识范围。大模型的巨大能力可以显着影响模拟的

有效性。例如，当尝试模拟用户对各种电影的选择

行为时，确保大模型假设对这些电影没有先验知识

是至关重要的。然而，大模型有可能已经获得了有

关这些电影的信息。如果不实施适当的策略，大模

型可能会根据其广泛的知识做出决策，即使现实世

界的用户无法事先访问这些电影的内容。基于此，

可以得到当前的重要问题是如何通过测评约束智能

体模拟人类行为的重要能力。 
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5  结论 

随着 ChatGPT 等大型模型驱动的 AIGC 服务进

入人们的日常生活，其给用户导致的各种问题逐渐

凸显出来，成为 AIGC 时代亟待解决的问题之一。

因此，对 AIGC 大模型进行充分多方面的测评变得

尤为重要。系统化的测评可以确保模型的性能、准

确性和可靠性，发现潜在问题并推动模型改进和研

究进展。这对于 AIGC 大模型的应用和社会的可持

续发展具有重要意义。本文综述了 AIGC 大模型测

评的指标和方法。首先，介绍了模型测评的前期准

备，包括数据集的准备和模型的建立与选择，并根

据不同的学习方式和任务类型分别描述了模型测评

指标。然后，从多个角度描述了 AIGC 大模型在不

同实际领域的新挑战和应对方法，包括可解释性、

公平性、鲁棒性、安全性和隐私性测评。最后，在

文章末尾讨论了 AIGC 大模型在当前所面临的挑战

和趋势，指出了未来可能的研究方向。我们希望这

篇综述能够概述 AIGC 模型测评的问题，并为学术

界和工业界如何更好的进行 AIGC 大模型测评提供

新的思路。通过持续地推动 AIGC 大模型的测评研

究，我们可以更好地应对其应用所带来的挑战，并

不断完善和发展这一领域。 
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